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 فعالغیرفعال و حملات 

 29/06/1402تاریخ دریافت: 

 01/08/1402تاریخ پذیرش: 

 4علی کوهستانی، 3پور رحمانعلی ، 2همن مددی، ب1محمدرضا کشاورزی
 استادیار، پژوهشکده فناوری ارتباطات، پژوهشگاه ارتباطات و فناوری اطلاعات -1

 )ع( جامع امام حسیندانشگاه  دانشجوی دکتری جنگ الکترونیک مخابراتی -2

 دانش آموخته مخابرات امن دانشگاه علم و صنعت ایرانکارشناس ارشد،  -3

 kuhestani@qut.ac.irقم، ، دانشگاه صنعتی مهندسی برق و کامپیوتردانشکده استادیار،  -4

  چکیده

 یها کانالاز  وری بهره نیز و نیازاساس  کم، استقرار بر نهیتحرک بالا، هزامکان  لایلی از قبیلبه د iپهبادها میس یارتباطات ب

 ایمزا نیحال، ا نیکرده است. با ا جلب تجاریو  ینظام یرا در کاربردهابسیاری  مندی علاقه ن،یهوا به زم iiدید مستقیم

راهکار امنیتی نوین و  اخیراًکند.  یم ریپذ بیآس و حملات فعالغیرفعال را در برابر حملات  پهپاد میس یب یارتباط یها ستمیس

بر روی با تمرکز . در این مقاله، مورد توجه قرار گرفته است  بسیارسیم  های کانال بی به نام تولید کلید از ویژگی یکارآمد

( روش اول، استفاده از اختلاف فاز یک سیگنال 1تولید کلید از فاز کانال یعنی: عملی های مبتنی بر فاز کانال، دو روش  روش

شوند.  ی با یک فرکانس، معرفی میفاز اولیۀ تصادفی برای سیگنال سینوس کارگیری به( روش دوم، 2سینوسی با دو فرکانس و 

(، ivپارازیت ۀو حمل iiiمیاندر مرد  ۀدهد تولید کلید مبتنی بر روش دوم از منظر حملات فعال )حمل سازی نشان می نتایج شبیه

های پهباد غلبه  بر چالش ایستایی لینکبا تولید کلید با آنتروپی بالا  علاوه، شته و بهعملکرد بهتری نسبت به روش اول دا

نسبت سیگنال به  رایاز حیث احتمال موفقیت در تولید کلید ب فاز اولیۀ تصادفی کارگیری به، روش . بر این اساسکند می

روش از منظر نواحی این  . همچنینگیرد های مختلف، تأثیر پارامتر کوانتیزاسیون و سایر عوامل مورد ارزیابی قرار مینویز

 . دش دخواهمطالعه  vفشای کلیدا
امنیت پهباد، امنیت لایه فیزیکی، تولید کلید مخفی، فاز کانال. :های کلیدی واژه 
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Abstract 

The wireless communication of unmanned aerial vehicles (UAVs) has attracted a lot of interest for 

reasons such as the possibility of high mobility, low-cost, deployment based on needs, and the 

efficiency of direct air-to-ground channels. However, these advantages make UAV wireless 

communications vulnerable to both passive and active attacks. Recently, key generation from wireless 

channels has gained much attention. Here, by focusing on the key generation from the channel phase, 

two methods of generating the key from the channel phase are introduced: 1) the first method, using 

the phase difference of a sinusoidal signal with two frequencies and 2) the second method, choosing 

the random initial phase for a sinusoidal signal with one frequency. The simulation results show that 

key generation based on the second method performs better than the first method from the perspective 

of active attacks (man-in-the-middle attack and jammer attack). For this purpose, the second method is 

studied in terms of the probability of success in key generation and the key disclosure resion.  

Keywords: UAV security, physical layer security, secret key generation, channel phase. 
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 . مقدمه1
پهبادها به دلیلی از قبیل های اخیر،  در سال

 قابلیت تحرک بالا، استقرار منعطف، فراهم آوردن

تسریع در انتقال اطلاعات، پوشش بالا،  ۀداد  نرخ

دیگر  رسانی به و یاری جغرافیایی وسیع محیط

توجه ، های مخابراتی در ایام بحران فناوری

حوزۀ نظامی و تجاری را نظیری از پژوهشگران  بی

 لیوسا این. ]2[و  ]1[ به خود جلب کرده است

 یاتیح یتوانند نقش یم نیسرنش بدون ییهوا ۀینقل

کنند.  فایا مناز ارتباطات مطمئن و ا یبانیدر پشت

 یبا ارتباطات سنت سهیمقا دربه بیان دیگر، 

 یها نکیلوری از  بهره لیپهپادها به دل ،ینیزم

فراهم  یقو ارتباطی کانال ،دید مستقیمانتقال 

 تیکم و قابل اریبس ریخأت بنابراین، .آورند یم

به فرد  های منحصر گیاز ویژ بسیار بالا نانیاطم

 [. 3] این فناوری نوظهور است

 ۀ ذکر شدهدوارکنندیام یها یژگیو جودبا و     

 یانداز در راه یمتعدد یها چالش ،برای پهبادها

مختلف،  یها چالش انیم در پهپادها وجود دارد.

در  یاصل  های چالشیک از به عنوان  تیامن

. با شود محسوب می هاارتباطات کارآمد پهپاد

های مخابراتی، کنترلی و  به لینکحملات  شیافزا

 یها تمیاستفاده از الگور یابی پهباد، موقعیت

حال،  نیاست. با ا یضرور مقاوم یرمزنگار

مستلزم سربار  تر دهیچیپ یرمزنگار یها تمیالگور

 ارسالی بسته ۀانداز نیبنابرا و هستند یقابل توجه

را  ازیباند مورد ن یپهنا نی. همچندیاب یم شیافزا

و در نتیجه دهد  یم شیافزا یقابل توجه زانیبه م

  یابد. کارایی طیفی کاهش می

 پیچیدگیبر  یمبتن یرمزنگار یها تمیالگور     

 ها،آن با افزایش پیچیدگیکه  هستند یمحاسبات

ها  /دستگاهزاتیتجه سربار محاسباتیو  نهیهز

 یامروز مهاجمان ،از سوی دیگر؛ یابد می شیزااف

ها با  )ابررایانهنامحدود  یمنابع محاسبات مجهز به

 توانند یم لذا و هستندهای کوانتومی(  پردازش

. [4بار باشند ] فاجعه یرمزنگار یها ستمیس یبرا

 تیریو مد یارگذ اشتراک یندهایفرآ ن،یعلاوه بر ا

شده مانند  عیتوز یها شبکه یبرا دیمتمرکز کل

هستند.  زیپهپادها چالش برانگ ء وایاش نترنتیا

 یها کیتکن یرو شیپ یها غلبه بر چالش یبرا

 1یکیزیف هیلا تیامناخیراً  ،یسنت یرمزنگار

(PLS)  [5]معرفی شده است .PLS  کیتکنیک 

متکی بر نظریه  است که قدرتمندنوظهور و 

 یها کیهمراه با تکن تواند یم و باشد می اطلاعات

 نیزکردن ارتباطات پهپادها و  منا یبرا یرمزنگار

 PLS[. 5] کار گرفته شود به هاآن نانیاطم تیقابل

 یبرا میس یب ویژگی کانالبودن  یاز تصادف

 کند.  یاستفاده م برقراری امنیت

 2نریواآقای  ۀشناخته شد اولین بار در مقاله

به عنوان  3کانال شنود موضوعدر آن بود که  ]6[

با وارد  گردید. در این مقاله،مطرح  PLS زیربنای

اطلاعات از  تیامن ،یبه مدل ارتباط زیکردن نو

با  نریوا اما. گرفتقرار  یمورد بررس دیجد یاهیزاو

و  4یقانون رندهیکانال گ طیوارد کردن شرا

و لحاظ کردن  یمدل ارتباط در 5شنودگر

امکان انتقال امن اطلاعات  ۀدیآن دو، ا یها تفاوت

 یکیزیف هیبر لا یمبتن یاز راهکارها یریگ با بهره

توان به  می PLS یراهکارها جمله از کرد. هیرا ارا

های  ، روش]7[های مبتنی بر کدگذاری  روش

، ]9[،]8[ 6پرتودهیهای جهتی و  مبتنی بر آنتن

به منظور افزایش ظرفیت  7انتشار نویز مصنوعی

 9، مخابرات مشارکتی]11[،]10[ 8محرمانگی
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لایه  (SKG) 10مخفیو تولید کلید  ]13[،]12[

در این بین  اشاره کرد. ]17[-]14[فیزیکی 

توجه بسیاری را در  SKG ،ذکر شدههای  روش

 .]14[ حوزه صنعت به خود جلب کرده است

 در ارتباطات، یاصل یها از چالش یکی     

 بین مخفی دیکل کی گذاری اشتراک ی بهچگونگ

 های که گره است، به طوریشبکه  یقانون یها گره

چه  اگر. آگاه نشود دیکل نیاز اغیرمجاز 

 نیا یهلمان تا حد-یفیهمچون د ییها  روش

 ادیز یاما بار محاسبات کنند، یچالش را برطرف م

 یدگیچیبودنشان بر پ تکیو م سو کیها از  آن

موجب شده است تا  گر،ید یاز سو یمحاسبات

به طور  آن نیگزیجا یها روش رامونیپ قاتیتحق

در  SKG ،راستا نی. در ا]14[ دنبال شود یجد

. در این ]14[بسیار جذاب است لایه فیزیکی 

 های یکی از ویژگی روش، تولید کلید بر مبنای

 .گیرد صورت می ،ارتباططرفین  مشترککانال 

سیگنال  شدتها عبارتند از فاز کانال،  این ویژگی

( CSI) 12(، اطلاعات حالت کانالRSS)11دریافتی

بر  ،SKGبر  یمبتن یها در روش. ]14[و غیره 

فرض  توان یم ،نیشیمتداول پ یها خلاف روش

 یمحاسبات ییتوانا ،مجازریغ یها کرد که گره

 نیتضم تیامن حال،در عین  داشته و ینامحدود

 13وزن از قبیل سبکی یلدلاه ب SKG. شده باشد

بودن، توان مصرفی کمتر، کم بودن سربار 

پردازشی، نیازمندی تجهیزاتی ساده و نیز موجود 

های  سازی آن در غالب فناوری بودن بستر پیاده

 PLSهای  سایر روشدر مقایسه با  مخابراتی،

تولید  بنابراین، .]14[است تر  تر و جذاب عملی

برای تأمین امنیت در کلید لایه فیزیکی 

که  و پهبادها کاربردهایی نظیر اینترنت اشیاء

 در دسترسو توان  محاسباتی قدرتممکن است 

 .]15[و  ]14[ تر است مناسب باشد کمتجهیزات 

 دلیل وجود کانال دید در ارتباطات پهبادها، به     

کاربر زمینی،  مستقیم بین پهبادها و یا پهباد با

زیاد بوده و  (SNR) 14نسبت سیگنال به نویزغالباً 

در وجود نخواهد داشت.  15پدیدۀ محوشدگی

کردن با  قابل مدل هاکه کانال آنچنین ارتباطاتی 

 (AWGN) 16نویز سفید گوسی جمع شونده

باشد، ایجاد منبع با آنتروپی بالا یک ضرورت  می

که صرفاً  SKGهای متداول  است؛ چرا که طرح

مبتنی بر آنتروپی کانال هستند، کلیدهای به 

کنند. توجه شود  اندازۀ کافی تصادفی تولید نمی

ترین وضعیت برای  که از منظر امنیت، چالشی

SKG مستقیم دیدارتباطات همین ، مربوط به 

باشد که در آن، کانال قانونی و کانال شنود با  می

AWGN در این [17]و  [14] شوند مدل می .

 سیم بی فاز کانالاز  [17] اخیر حوزه، مرجع

برای عنوان منبع تصادفی با آنتروپی بالا  به

 17در ارتباطات ایستا تولید کلیدسازی  پیاده

  است. کرده  استفاده

بر روی تولید کلید از فاز کانال  این پژوهش     

کانال تولید کلید از فاز  های و روش داردتمرکز 

بر این اساس،  .گردد می بررسیطور کامل  به

 کار به شرح زیر است:این های  نوآوری

 :دو روش تولید کانال از فاز کانال یعنی 

استفاده از اختلاف فاز یک سیگنال  (1

 کارگیری به( 2سینوسی با دو فرکانس و 

فاز اولیۀ تصادفی در یک سیگنال 

، مورد مطالعه سینوسی با یک فرکانس

نشان  این کار تحقیقات. گیرند قرار می

تولید کلید مبتنی بر روش که دهد  می
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در )حمله مرد  حملات فعالدوم از منظر 

میان و حمله پارازیت(، عملکرد بهتری 

روش دوم  نسبت به روش اول دارد.

تصادفی از حیث  ۀفاز اولییعنی تزریق 

 رایاحتمال موفقیت در تولید کلید ب

SNR مختلف، تأثیر پارامتر های

کوانتیزاسیون، تأثیر فرکانس 

برداری و سایر عوامل مورد ارزیابی  نمونه

 . گیرد قرار می

  نواحی [17]همچنین با الهام از مرجع ،

فاز تزریق افشای کلید برای حالت 

تعریف و محاسبه  تصادفی گسسته

شود. توجه شود که متفاوت با کار  می

که در آن فاز تصادفی  [17]اخیر 

 ،دوش پیوسته توسط کاربران تزریق می

از جنس  تزریقی در این کار، فاز تصادفی

 PSKمبتنی بر مدولاسیون و گسسته 

 . تر است بوده و لذا عملی

  ،به منظور کاهش نواحی افشای کلید

روی چند فرکانس طرح کاوش کانال بر 

پیشنهاد و اجرایی  ،به جای یک فرکانس

 گردد. می

  2بندی مقاله به شرح زیر است: در بخش بخش

فرآیند و راهکارهای تولید  نیزمدل سیستم و 

ارایه  کانال کلید مبتنی بر کانال، با تمرکز بر فاز

مبتنی بر به بررسی تولید کلید  3بخش. شود می

های  پرداخته و ویژگیاولیۀ تصادفی تزریقی فاز 

سازی ارزیابی  آن در شرایط مختلف با شبیه

اثر حملات فعال ، 4. همچنین در بخشگردد می

 مطالعهفاز  تولید کلید مبتنی بر های بر روش

، روش تولید کلید مبتنی بر 5در بخش. شود می

گسسته معرفی و ارزیابی  تزریق فاز تصادفی 

به اله، این مق 6گردد. در نهایت، در بخش  می

 پردازیم. بندی و ارائه کارهای آتی می جمع

 تولید کلید مبتنی بر کانال. 2

در این بخش، مدل سیستم و فرضیات آن را 

کنیم. در گام بعد، طرح  طور کامل تبیین می هب

کلی تولید کلید مبتنی بر لایه فیزیکی را تشریح 

نماییم و در انتها، دو روش جهت تولید کلید  می

فاز )که مطلوب ما در این مقاله است( مبتنی بر 

 گردد. ارائه می

 مدل سیستم و فرضیات: -2-1

، مطابق شکل دیتولید کل جهت ستمیس کلیمدل 

این دو گرۀ قانونی گرۀ قانونی )دو شامل  ،1

خواهند تبادل  توانند دو پهباد باشند که می می

داده داشته باشند و یا یک پهباد و یک کاربر 

آلیس و باب است که  های به نام( باشند یزمین

اشتراک  ا یکدیگر بهرا ب Kخفیم دیقصد دارند کل

علاوه در مدل سیستم، یک شنودگر  ه. ببگذارند

که قصد کشف کلید را دارد. فرضیات این   داریم

 شود: صورت زیر لیست می هکار پژوهشی ب

 ها مجهز به یک آنتن هستند. تمام گره 

 بوده و در  18دوسویه ارتباطات در حالت نیمه

تبادل اطلاعات  قادر به یا گره چیه نتیجه،

ی فرکانس باند کیزمان و در  صورت هم به

 .نیست

 دید مستقیمها از نوع  کانال بین گره 

(AWGN) ًباشد میایستا  بوده و ضمنا . 

 ای است که  کانال به اندازه 19زمان همدوسی

دهد  یک دور کامل تبادل کلید را پوشش می
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 20پاسخ و ضمناً در این بازه زمانی، کانال هم

 است. 

 21از روش بیشینه شباهت (ML)  به منظور

 گردد. تخمین فرکانس و فاز استفاده می

 اند. سازی شده ن زما طور کامل هم هها ب گره 

  استنامحدود  یتوان محاسبات یداراشنودگر 

 های دریافتی تواند فاز سیگنال ضمناً می و

  را به درستی تخمین بزند. خودش

خواهد  این مقاله، مهاجم می 4در بخش     

صورت فعالانه به فرآیند تبادل کلید ورود پیدا  هب

فرآیند یا در و  در کلید تغییر ایجاد کند و کرده

این مقاله،  5اما در بخش  .نمایداخلال  تولید کلید

 شنودگر قصد کشف کلید را دارد.

 

 
 . نمایی کلی از مدل سیستم1شکل 

 

 فرآیند کلی تولید کلید از کانال: -2-2

از کانال  دیتولید کل یها غالب روشمبنای 

کانال و  یتصادف ریبر استفاده از مقاد ،یکیزیف

رشته  کیاستخراج  یآن برا یپاسخ هم تیخاص

کار،  نیا یمشخص و مشترک است. برا تیب

 یها توسط گره یافتیدر گنالیفاز س ایدامنه 

لاعات لازم از شده و سپس اط یریگ کانال اندازه

به منظور اجرای  بنابراینگردد.  یآن استخراج م

گام کلی زیر را در  4 یمتوان یم ،دیتولید کلفرآیند 

 :]14[نظر بگیریم  

)کاوش(  شناسایی یها گنالیارسال س .1

 :کانال بر روی

 توسط دیتولید کل به منظور ها گنالیس نیااز 

توجه شود این  گردد. استفاده می آلیس و باب

از  یکشرایطی ی تحت توانند یخود مها  سیگنال

تولید  فرآیند یبر رو فعال ۀحمل جادیعوامل ا

در  .باشند و یا دخالت مهاجم در فرآیند آن دیکل

 گردد. میبحث  این موضوع رامونیپ 4بخش

های کاوش  پردازش بر روی سیگنال .2

 دریافتی:

آلیس و باب دریافت  توسط کاوش یها گنالیس

 موردنظر یها یژگیوسپس  .گردد می

ی شده و در نهایت با کمک یکی از ریگ اندازه

های کوانتیزاسیون به بیت)ها( تبدیل  روش

 شوند. می

 :یاختلافات احتمال 22اصلاح .3

دست آمده  هب خفیم تیرشته ب ممکن است

ها تفاوت  ، در برخی بیتها از گره کی توسط هر

ها از  داشته باشند. برای اصلاح این تفاوت

 LDPCو  Turboهای مرسوم مانند  کدگذاری

 . ]14[شود  استفاده می

 تقویت محرمانگی:. 4

، تقویت 23ساز در نهایت با کمک توابع چکیده

 گیرد. رشته بیت نهایی انجام می 24محرمانگی

آمده است. در  2نمایی از این مراحل در شکل      

این مقاله تمرکز ما بر دو بخش ابتدایی این 

و )کاوش کانال( فرآیند، یعنی تبادل سیگنال 

 باشد. مشترک از آن می مخفیهای  استخراج بیت
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 . نمایی از مراحل کلی فرآیند تولید کلید از کانال2شکل 

 

طور که اشاره شد، اگرچه کلیات این  همان

مراحل برای هر دو حالت استفاده از دامنه یا فاز 

کانال یکسان است، اما با توجه به تفاوت 

کارگیری در  های مورد استفاده، روش به مشخصه

باشد. در  هر یک برای تولید کلید، متفاوت می

مبتنی بر فاز ادامه جزئیات فرآیند تولید کلید 

 کنیم.  را مرور میکانال 

 

 تولید کلید از فاز کانال: -2-3

پیش از بررسی راهکار تولید کلید از فاز کانال، 

های  این پرسش مطرح است که با وجود روش

مبتنی بر دامنه، چرا باید به سراغ فاز رفت؟ در 

 یتصادف یژگیکه از وهایی  پاسخ باید گفت، روش

 نند،ک یاستفاده م دیتولید کل یفاز کانال برا

 یدارا ،توان دامنه و بر یمبتن یها نسبت به روش

ویژگی فاز را برای که  هستندمهم  زایایم برخی

کند.  کاربرد پهباد بسیار ممتاز و ارزشمند می

 :عبارتند از مزایابرخی از 

  گنالیپردازش س یها روش کمکبا ،

با  یافتیدر گنالیفاز س نیامکان تخم

 دیامر، تول نیو ا داردوجود  بالا یدقت

 د.ساز یم ریپذ بالا را امکان نرخبا  دیکل

 فاز  راتیی، تغکیبار باند میس یکانال ب در

با  یتصادف ریمتغ کیبا  توان یرا م  کانال

 نیکه ا کردمدل  کنواختی عیتوز

 کاملاً دیکل کیبه تولید  وضوع،م

 .کند یم ییسزا هکمک ب یتصادف

 ّهای متوالی،  با ارسال تواند یم کانال فاز

 نیاز ا شود.مختلف انباشته  یها در گره

)تولید کلید  یگروه دیکل تولید برای ،رو

تر از  ساده اریبس گره( 2بین بیش از 

برای  است. دامنهبر  یمبتن یها روش

را برای تولید  ]19[توان روش  نمونه می

 مشاهده نمود.کلید گروهی 

  ،از  گرید یکیعلاوه بر موارد فوق

در بخش که  فاز کانالمثبت  یها یژگیو

تری بررسی  این مقاله به صورت دقیق 4

در مقابل آن ثرتر ؤمقاومت م خواهد شد،

 یها نسبت به روش ،حملۀ مرد در میان

 توان است.دامنه و بر  یمبتن

حال به فرآیند تولید کلید از فاز کانال      

های تولید کلید از فاز  پردازیم. مبنای روش می

فرکانس )سینوسی(  های تک کانال، تبادل سیگنال

ها در سوی دیگر است.  در کانال و سنجش فاز آن

تاکنون دو روش اصلی برای تولید کلید از فاز ارائه 

دو شده است: روش اول که در آن از اختلاف فاز 

کانال بهره برده  از دریافتیسیگنال سینوسی 

( و روش دوم که راهکاری ]20[-]18[شود ) می

تر است، بر مبنای ارسال یک سیگنال  جدید

و  ]17[د )باش تصادفی می ۀسینوسی با فاز اولی

]19[.) 

روش اول که مبتنی بر سیگنال  ،در ابتدا

 شود: فرکانس است بیان می ی با دو سینوس
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آلیس دو سیگنال سینوسی زیر را ابتدا  .1

 کند. برای باب ارسال می

(1)      1 2cos 2 Φ cos 2 ΦS t f t f t     

های  ها فرکانسfفوق، ۀدر رابط

 ها آن ۀفاز اولی Φسیگنال سینوسی و 

 باشد. دلخواه می بوده که

 ها را به صورت زیر، ولی با باب سیگنال .2

؛ چرا که کند تضعیف متفاوت دریافت می

های مختلفی  های محتلف، کانال فرکانس

 کنند. لذا داریم: را تجربه می

(2) 
      

    
1 1 1

2 2 2

cos 2

cos 2

r t t f t t

t f t t

 

 

 

 
 

1,2iبالا به ازای  ۀدر رابط  ، i t 

ضریب تضعیف انتشار سیگنال وبیانگر 

 iΘ t  فاز کانال است که به صورت

یک فرآیند تصادفی با توزیع یکنواخت 

در  0,2 شود. در نظر گرفته می 

مشابه فرآیند فوق، باب نیز دو سیگنال  .3

سینوسی را در همان فرکانس برای 

های  آلیس ارسال کرده و سیگنال

 کند. میشده را دریافت  تضعیف

نهایتاً اختلاف فاز بین دو سینوسی،  .4

یعنی      1 2Θ Θ t Θ tt   توسط ،

گیری و برای  هر طرف ارتباطی اندازه

شود. از  کوانتیزاسیون استفاده می

که این فرآیند در زمان همدوسی  آنجایی

شود، اختلاف فاز حاصل  کانال اجرا می

یکسان تقریباً برای آلیس و باب مقداری 

طور مشخص، به منظور   اهد بود. بهخو

زیر  2𝑁به  [0,2𝜋] ۀکوانتیزاسیون، باز

مساوی تقسیم شده و عمل  ۀباز

ین صورت تعریف ه اکوانتیزاسیون ب

 شود: می

(3)  
 2 1 2

Φ Φ ,
2 2

i i N N

q q
Q q if

  
  

  
 

,1,2که ,2Nq   عنوان  است. به

𝑁کوانتیزاسیون با مثال، = بازۀ  ،3

[0,2𝜋]  را به هشت زیربازه تقسیم کرده

 و هر زیربازه معادل سه بیت است. هر

های باب و آلیس پس از یک  یک از گره

دور اجرای فرآیند فوق، دریافت سیگنال 

کنند که  ، بررسی میΘ(𝑡) ۀو محاسب

این مقدار در کدام زیربازه قرار گرفته و 

دست  رشته بیت متناظر با آن را به

نوع که این  توجه شود آورند. می

چرا  ؛کوانتیزاسیون یکنواخت، بهینه است

که فازهای تصادفی دریافتی درکاربران، 

 توزیع یکنواخت دارد.

اما در روش دوم که مبتنی بر سیگنال      

 و تزریق فاز تصادفی سینوسی با یک فرکانس

 است، مراحل تولید کلید به شرح زیر است: 

برای ابتدا آلیس سیگنال سینوسی زیر را  .1

 کند. باب ارسال می

(4)    1 0 1(cos 2 ) ΦS t f t t   

 0tفرکانس مورد نظر،  1fدر رابطۀ بالا، 

آلیس  ۀزمان تأخیر انتشار ناشی از فاصل

در نظر تصادفی فاز اولیۀ  1Φو باب و 

است که به  شده توسط آلیس گرفته

 شود. صورت تصادفی انتخاب می

 کند: باب سیگنال زیر را دریافت می .2

(5)      1 1 1 0cos 2 Φr t t f t    
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که در آن 1 t  0ضریب تضعیف و 

شده توسط کانال است  فاز تصادفی اضافه

تصادفی یکنواخت  متغیریک  ۀکه نتیج

 باشد. می

در ادامه، باب نیز سیگنال سینوسی زیر  .3

کند که در آن  را برای آلیس ارسال می

2Φ شده  در نظر گرفته ۀ تصادفیفاز اولی

 توسط باب است.

(6)    1 0 2(cos 2 ) ΦS t f t t   

و آلیس نیز سیگنال زیر را دریافت 

 کند: می

(7)      1 1 2 0cos 2 Φr t t f t    

که با توجه به اینکه این فرآیند در زمان 

شود، فاز کانال  همدوسی کانال اجرا می

 باقی مانده است. ثابت

در نهایت، آلیس و باب هر یک فاز  .4

سیگنال دریافتی خود را با فاز اولیۀ 

کرده و هر دو به مقدار  شان جمع ارسالی

 رسند: یکسان زیر می

(8)  1 2 0Φ Φt    

که مشابه روش اول، با محاسبۀ 

𝛩
𝑡
  mod 2𝜋  و کوانتیزاسیون آن، رشته

بیت تصادفی یکسان در دو طرف قابل 

 استخراج است.

های  تعمیم هر کدام از الگوریتم توجه شود که     

سازی  فوق، برای ارتباطات گروهی قابل پیاده

 . ]19[خواهد بود 

روش دوم نسبت به روش اول دارای یک 

 هایاساسی است: با توجه به تولید فازمزیت 

ها، با  تصادفی در آلیس و باب و سپس ارسال آن

، امکان اجرای مکرر های اولیهتغییر این فاز

الگوریتم در یک دورۀ همدوسی وجود دارد. 

کانال پهباد که ممکن است  های در لینکبنابراین 

نیز نرخ تولید کلید محدود نخواهد  دباش ایستا

به بررسی  هایی سازی شبیه ارائهبود. در ادامه با 

بر تر این روش و تأثیر پارامترهای مختلف  دقیق

 .پردازیم میروی آن 

بررسی تولید کلید از فاز اولیۀ تصادفی . 3

 یک سیگنال سینوسی

کارگیری یک  در این بخش با تمرکز بر روش به

سیگنال سینوسی با فاز تصادفی، با ارائه 

ها، تأثیر پارامترهای مختلف را بر این  سازی شبیه

 ۀبا مقایس همچنینراهکار بررسی خواهیم کرد. 

روش تولید کلید مذکور با روش قدیمی )تولید 

کلید با استفاده از اختلاف فاز دو سیگنال 

ارسالی(، کارآمدی طرح مورد نظر را در سینوسی 

در نهایت،  کنیم. برابر حملات فعال مشخص می

برای نمونۀ عملی تزریق فاز گسسته، طرح تولید 

کلید را از منظر نواحی افشای کلید بررسی 

 کنیم. می

 

 سازی: مفروضات شبیه -3-1

کردن شرایط  تر ها برای پیچیده سازی در شبیه

محوشدگی باند باریک با مدل را کانال  محیطی،

می گیریم، مگر اینکه خلاف آن ذکر در نظر  رایلی

طور که در مخابرات  همان ،. از طرفیگردد

فرکانس پس  دیجیتال ضرورت دارد، سیگنال تک

از ارسال، با فرکانسی بزرگتر از دو برابر فرکانس 

برداری شده و سپس از روی آن  ، نمونهآن

شود.  تخمین زده میهای سیگنال اولیه  مشخصه
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گر  تأثیر خطای تخمین ۀبرای مشاهد ،از این رو

ML  بر روی فاز استخراجی، از کران

شود که برای  استفاده می  Cramer-Raoپایین

، مقادیر استخراجی از SNRمقادیر نسبتاً بالای 

با این حد همخوانی بسیار  MLهای  گر تخمین

مقدار واریانس  ،. بر این اساس] 21[خوبی دارد 

𝑏0cos (𝜔𝑡فاز برای سیگنال + 𝜃)صورت ذیل  ، به

 :]21[شود  استخراج می

(9)    
 

2

2

0

2 2

0 0

2 2 2

0

 

12 2
ˆ

1

b N
var

n N n P Q

b N N










 
 


 
 

حالت نخست که در اینجا نیز صادق است،     

برای زمانی است که فرکانس سیگنال در گیرنده 

مشخص باشد و مورد دوم برای حالتی است که 

فرکانس نامعلوم باشد. همچنین در کلیه 

𝑄ها پارامتر کوانتیزاسیون  سازی شبیه = 16 

 فرض شده است.

 

 برداری و فرکانس نمونه SNRتأثیر  -3-2

 25احتمال یکسانی ناحیه کوانتیزاسیوندر ابتدا 

(𝑃𝑄𝐼𝐴(𝜙))  و توافق در رشته بیت تولیدی میان

های مختلف و برای SNRآلیس و باب به ازای 

فرکانس سیگنال  مقادیر ذیل بررسی شده است؛

𝑓𝑐نوسی سی = 90 𝑀𝐻𝑧برداری  نمونه ۀ، طول دور

𝑇0 = برداری  ثانیه، فرکانس نمونه 10−6

𝑓𝑠 = 270 𝑀𝐻𝑧 ها برابر با  و تعداد نمونه

𝑁 = 𝑇0𝑓𝑠 3باشد. محور افقی در شکل  می 

باشد که با توجه به  انتخابی می ۀنمایانگر فاز اولی

برای نیمی از یک ناحیه   تقارن موجود،

کوانتیزاسیون )
Q

.در نظر گرفته شده است ) 

 
 مختلفی هاSNR یبرا دیکل توافق احتمال. 3شکل 

 

دیگر که لازم است مورد توجه قرار  موضوع     

رود با افزایش تعداد  گیرد این است که انتظار می

ها، امکان صحت تبادل کلید حتی در  نمونه

SNRیابد. از این رو تر نیز افزایش  های پایین، 

برداری و در  بررسی تأثیر زمان یا فرکانس نمونه

ورد مهم دیگری است که م ،ها نتیجه تعداد نمونه

 4طور که در شکل  توان بررسی نمود. همان می

سازی نیز مطابق  شود نتایج شبیه مشاهده می

احتمال توافق کلید را  4باشد. شکل  انتظار می

 برداری متفاوت، به ازای های نمونه برای فرکانس

𝑇0 = SNRو   10−7 = 5 dB دهد.  نشان می

اند که  انتخاب شدهای  گونه البته مقادیر فرکانس به

 حد نایکوئیست رعایت شود.

 
 برای باب و سیآل انیم دیکل توافق احتمال. 4شکل 

 یبردار نمونه مختلف یها فرکانس
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 بررسی تأثیر پارامتر کوانتیزاسیون -3-3

، کانال مهم در تولید کلید از فاز موضوعاتیکی از 

پارامتر کوانتیزاسیون فاز برای تولید کلید است. 

صورت  است که هر چه این پارامتر )که به واضح

های  است( بزرگتر باشد، تعداد بیت 2توانی از 

ر تولید کلید و در نتیجه قابل استخراج در هر دو

 ،اما از سوی دیگر ؛یابد افزایش مینرخ تولید کلید 

تأثیر خطا بر آن نیز بیشتر شده و در نتیجه 

 یابد. احتمال عدم توافق کلید افزایش می

 
( Q) ونیزاسیکوانت پارامتر حسب بر خطا نمودار. 5کل ش

 مختلف یهاSNR یبرا

 

نمودار خطا بر حسب پارامتر  ،5در شکل      

های مختلف رسم SNR( و برای Qکوانتیزاسیون )

فرکانس سیگنال  ،در این نمودار شده است.

𝑓𝑐 سینوسی = 90 𝑀𝐻𝑧برداری  ، طول دوره نمونه
7

0 10T  برداری  ثانیه و فرکانس نمونه

𝑓𝑠 = 270 𝑀𝐻𝑧 که در این  همان طوری باشد. می

احتمال ، SNRشکل مشخص است، با افزایش  

 ای دارد. خطا کاهش قابل ملاحظه

 

 بررسی اجرای حملات فعال بر .4

 راهکارهای تولید کلید مبتنی بر فاز

فعال اصلی بر  ۀبه بررسی دو حمل ،در این بخش

. در پردازیم میروی راهکار تولید کلید از کانال 

میان، مهاجم در مرد  ۀیعنی حمل ،حمله نخست

ثیر أقصد دارد تا در روند تولید کلید وارد شده و ت

طور که خواهیم دید، یکی از مزایای  بگذارد. همان

مهم راهکار تولید کلید از فاز نسبت به راهکار 

، مقاومت آن در برابر این نوع تولید کلید از توان

حملات است. حمله دوم که در اینجا مورد تأکید 

است، حالتی است که مهاجم صرفاً با ارسال 

خواهد تولید کلید یکسان در دو سوی  می پارازیت

تر  . این حمله به طور دقیقرا خراب کندارتباط 

 شود. می

 

 حمله به منظور ورود به فرآیند تولید کلید -4-1

رغم امکان اجرای این حمله بر روش تولید  علی

، روش تولید کلید ]22[کلید مبتنی بر توان 

مبتنی بر فاز در مقابل این حمله مقاوم است. 

به تفاوت این راهکار با  ،علت اصلی این مزیت

گردد. در راهکار مبتنی  روش مبتنی بر توان بر می

 های کاوش این بر توان، دو طرف با ارسال سیگنال

آورند تا ابتدا کانال را  زمینه را به وجود می

تواند منجر به  ای که می شناسایی کنند، مساله

شناسایی کانال توسط مهاجم نیز شود. اما در 

تواند حتی برای  روش مبتنی بر فاز، فاز کانال می

دو گره قانونی ارتباط نیز کاملاً ناشناخته باقی 

رآیند بماند و ضرورتی به آشکار شدن آن در ف

تولید کلید وجود ندارد. این یک نقطه قوت برای 

آید که شاید  روش تولید کلید از فاز به حساب می

تر مورد  برتر از سه نقطه قوت دیگر باشد که پیش

بررسی قرار گرفت. برای بررسی جزئیات اعمال 
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توان به  این حمله بر روش مبتنی بر توان می

 مراجعه نمود. ]22[

توان گفت روش تولید کلید از فاز،  میبنابراین      

در مقابل دخالت فعال مهاجم به منظور ورود به 

 فرآیند تولید کلید مقاوم است.

 

حمله به منظور ایجاد اخلال در فرآیند  -4-2

 تولید کلید

ای دیگر از حملات فعال که در تولید کلید  دسته

توان متصور شد، ارسال یک  کانال می مبتنی بر

سوی مهاجم به منظور تخریب فرآیند سیگنال از 

. ]15[تبادل کلید است )تزریق سیگنال پارازیت( 

گیرد که  این روش زمانی مورد استفاده قرار می

امکانی برای نفوذ در فرآیند وجود ندارد و حداقل 

قانونی و  ۀتوان در ارتباط دو گر به این طریق می

ا تولید کلید میان آن دو اخلال ایجاد کرده و یا ب

تولید  ۀها به تکرار فرآیند، هزین کردن آن ملزم

که  ها بالا برد. البته از آنجایی کلید را برای آن

های  کارگیری این نوع حمله در غالب روش هب

ثر باشد، روش چندان بهینه و ؤتواند م ارتباطی می

مناسبی نیست و بنابراین قابلیت اعمال آن بر 

ور از ذهن روش تولید کلید از فاز نیز چندان د

باشد. برای رفع این معضل، از طرح  نمی

 .توان بهره برد می ]15[پیشنهادی در مرجع 

در ادامه و با فرض اینکه مهاجم با هدف      

، سیگنالی با مقدار  طبیعی جلوه دادن حمله

کند تا  میهای قانونی ارسال  تصادفی را برای گره

به تقویت اثر نویز بیانجامد، دو  ها صرفاً در آن

توان در نظر گرفت: حالت اول زمانی  حالت را می

همدوسی کانال تنها یک دور  ۀاست که در هر دور

های قانونی رخ دهد. در این  تولید کلید میان گره

از آنجایی که اندازه کانال مهاجم با آلیس  ،حالت

(ℎ𝑀𝐴( و باب )ℎ𝑀𝐵 به صورت یک متغیر )تصادفی 

گوسی است، کافی است مهاجم در هر دوره یک 

این پالس در  پالس ثابت ارسال کند و نهایتاً

 ظاهرهای قانونی به صورت نویز گوسی  گره

همدوسی  ۀکه در هر دور شود. اما در حالتی می

چند دوره فرآیند تولید کلید انجام شود،  ،کانال

های قانونی،  ثیر حمله در گرهأبرای اطمینان از ت

باید یک سیگنال تصادفی )در اینجا گوسی( 

توسط مهاجم ارسال شود تا ثبات کانال در زمان 

همدوسی منجر به افزوده شدن یک مقدار ثابت و 

های قانونی  حذف احتمالی آن توسط گره نهایتاً

نگردد. توجه شود که پالس باید در فرکانس مورد 

 فرکانس در اینجا و با توجه به تک .نظر ارسال شود

یک  ۀبودن سیگنال اصلی، در حقیقت دامن

 است.مدنظر سیگنال سینوسی 

در ادامه و با این فرض که با رعایت موارد      

های قانونی،  فوق، نهایتاً سیگنال دریافتی در گره

به صورت یک نویز گوسی عمل کند، نمودار 

های مختلف  چگونگی تأثیر این حمله به ازای توان

ارهای در نمود ده است.ارسالی توسط مهاجم آم

 ، فرکانس سیگنال سینوسی6شکل 

𝑓𝑐 = 90 𝑀𝐻𝑧برداری نمونه ۀ، طول دور𝑇0 =

برداری  ثانیه، فرکانس نمونه  10−7

𝑓𝑠 = 270 𝑀𝐻𝑧  و پارامتر کوانتیزاسیون

𝑄 =  در نظر گرفته شده است. 16

تر نیز  طور که پیش البته باید توجه داشت )همان

های خیلی پایین عملاً SNRاشاره شد( در 

برای تعیین خطای فاز دقت   CRBاستفاده از حد 

 پائینی دارد.
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 متفاوت یها توان یبرا پارازیت حمله ریثأت .6شکل 

 مختلف یهاSNR در و مهاجم

 

توان بررسی  یکی از موارد مهم دیگر که می     

نمود، سنجش میزان مقاومت دو روش ذکر شده 

گر  سیگنال تخریبی اخلالدر برابر  3-2در بخش 

است؛ یعنی روش قدیمی )کاوش توسط یک 

سیگنال سینوسی با دو فرکانس( و روش جدید 

فرکانس  )کاوش توسط یک سیگنال سینوسی تک

 با فاز تصادفی( که در این مقاله از آن بهره بردیم.

برحسب  ، احتمال خطای این دو روش7در شکل 

SNR سازی  همقایسه شده است. پارامترهای شبی

 6کارگرفته شده در شکل  ههمان پارامترهای ب

شود روش جدید  طور که مشاهده می است. همان

نیز در حضور و همچنین   SNRدر شرایط بد 

 پارازیت از مقاومت بیشتری برخوردار است. ۀحمل

 برای گر در برابر اخلال . مقایسه میزان مقاومت7شکل 

 های مبتنی بر یک سینوسی و دو سینوسی روش

برای  26ی محرمانگی هندسیرسبر. 5

مبتنی بر تزریق فاز  ولید کلیدرح تط

  تصادفی گسسته

 تولید کلید فاز گسستهدر این بخش، امنیت طرح 

را با رویکرد محرمانگی هندسی مورد بررسی قرار 

طرح  ایندهیم. همچنین برای بهبود امنیت  می

 .گردد ایدۀ پویاسازی فرکانسی ارائه می ،پیشنهادی

تصادفی  زفاها با  سمبل در اینجا، آلیس و باب     

و  انتخاب M-PSKاز فضای منظومه  گسسته را

برای  کنند. می به طور متقابل برای یکدیگر ارسال

𝑢 ∈  𝑢فاز سمبل ارسالی توسط کاربر ، {1,2}

 :عبارت است از

(10) 𝜙𝑢 =
2𝜋

𝑀
𝑖𝑢 

𝑖𝑢 که اندیس ∈ {0, … , 𝑀 − صورت  به {1

پیشنهاد ما  .شود انتخاب می ها گرهتصادفی توسط 

 این است که کاربران در وضعیت گیرندگی، از

برای آشکارسازی فاز ترتیبی  گذاری برچسب

عنوان مثال، برای  به. شان بهره ببرند دریافتی

𝑀 = با ها به ترتیب  ، سمبل8 مطابق شکل، 4

 .شوند گذاری میبرچسب  3و  2، 1، 0اعداد 

 

 
 .PSK-4گذاری ترتیبی برای منظومه  . برچسب8شکل 

 .خطوط مورب، مرز نواحی تصمیم هستند
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سیگنال ، فاز ها گرهاز  یکهر برای تولید کلید، 

اندیس دریافتی از کاربر مقابل را آشکار کرده و با 

، در پیمانۀ ارسالی خود تصادفی متناظر با سمبل

M آلیس و باب به ترتیب در نتیجه کند. جمع می 

 :آورند دست می ، بهکلیدزیر را به عنوان  مقادیر

 

(11) 

𝐾1 =
𝑀

𝑄(𝜙2 + 𝛩0) + 𝑖1 
𝐾2 =

𝑀
𝑄(𝜙1 + 𝛩0 ) + 𝑖2 

.)𝑄در رابطۀ بالا، تابع       بیانگر عملیات  (

𝑄(𝑥) کوانتیزاسیون است که با  = ⌊
𝑥

2𝜋/𝑀
+

1

2
⌋ 

𝜙0با قرار دادن قابل بیان است.  =
2𝜋𝑑12

𝜆
و نیز   

بین  ۀفاصل 𝑑12که )( 11( در رابطۀ )10رابطۀ )

 سیگنال کاوش کانالطول موج  𝜆آلیس و باب و 

 رسیم: زیر می ۀبه نتیج(، است

 

 

(12) 

𝐾1 =
𝑀

⌊

2𝜋
𝑀

𝑖2 + 𝛩0

2𝜋
𝑀

+
1

2
⌋ + 𝑖1 

= 𝑖1 + 𝑖2 + ⌊
𝑀𝑑12

𝜆
+

1

2
⌋ 

های  تبادل سیگنال مرحلهدر از نگاه شنودگر،      

𝜙1های  فاز سیگنال با دو کاوش، شنودگر + 𝜙1𝐸 

𝜙2و  +  𝜙2𝐸 که  کند دریافت می𝜙1𝐸  و𝜙2𝐸  به

شنودگر و -ترتیب بیانگر فاز ناشی از کانال آلیس

شنودگر هستند. با فرض آنکه شنودگر -کانال باب

، تلاش دارد یطور کامل آگاهه ب SKGاز طرح 

دست آورد. بدین  هکلید را ب کند تا یک کپی از می

با ترکیب نیز مشابه آلیس و باب منظور، شنودگر 

کلید ، تخمینی از شنود  کانالدو مشاهداتش از 

. با این آورد میدست  هبمشترک آلیس و باب را 

پردازش برای شنودگر این  بهترینتوضیحات، 

 آلیس و بابهای دریافتی از  سیگنال فازاست که 

مقادیر  جداگانه کوانتیزه کرده و سپس طور  هب را

 . بهکند  با هم جمع M پیمانهدر  دست آمده را هب

 :یعبارت 

(13)  𝐾𝐸 =
𝑀

𝑄(𝜙1 + 𝜙1𝐸)

+ 𝑄(𝜙2

+ 𝜙2𝐸) 

شنودگر تا آلیس و باب  ۀفاصلهمچنین اگر      

( به 13باشد، رابطۀ ) 𝑑2𝐸و  𝑑1𝐸به ترتیب برابر با 

 صورت زیر قابل بازنویسی است:

 

 

 

(14) 

𝐾𝐸 =
𝑀

⌊

2𝜋
𝑀 𝑖1 +

2𝜋𝑑1𝐸

𝜆
2𝜋
𝑀

+
1

2
⌋

+ ⌊

2𝜋
𝑀 𝑖2 +

2𝜋𝑑2𝐸

𝜆
2𝜋
𝑀

+
1

2
⌋ 

= 𝑖1 + 𝑖2 + ⌊
𝑀𝑑1𝐸

𝜆
+

1

2
⌋ + ⌊

𝑀𝑑2𝐸

𝜆
+

1

2
⌋ 

 

صحت کلید  تعریف )نواحی افشای کلید(:

 است:زیر  ۀبه برقراری رابط شنودگر، منوط

(15)     𝐾𝐸 =
𝑀

𝐾1  

( 15) ۀکه رابط مکانی هر درعبارت دیگر،  به     

مشترک آلیس  کلیدتواند  می شنودگر باشد،برقرار 

و باب را به درستی بدست آورد. مکان هندسی 

. نامیم می نواحی افشای کلیداین نقاط را اصطلاحاً 

و نیز برای  با فرض ایستا بودن کانالدر اینجا، 

)برای ارتباطات پهبادها(، این نواحی را  فضای آزاد

 . آوریم دست می به

 ۀدر رابط( 14)و ( 12)با جایگذاری روابط      

، نواحی M پیمانهو نیز اعمال عملیات  (15)

 :از تساوی زیر بدست خواهد آمد افشای کلید

 

(16) 
⌊
𝑀𝑑12

𝜆
⌋ + 𝑛𝑀 = ⌊

𝑀𝑑1𝐸

𝜆
+

1

2
⌋

+ ⌊
𝑀𝑑2𝐸

𝜆
+

1

2
⌋ 
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𝑛 در رابطه بالا،      ∈ {0,1,2,3, …  برای. است {

و  (1,0-)  در مکان وضعیتی که آلیس و باب

نواحی افشای کلید برای  ،اند قرار گرفته (1,0+)

 10و  9های  شکلدر به ترتیب  فاز گسستهطرح 

کاوش نشان داده شده است. فرکانس  با رنگ قرمز

𝑓 کانال = 300 𝑀𝐻𝑧  به  مرتبه مدولاسیونو

𝑀ترتیب  = 𝑀و  8 = در نظر گرفته شده  64

 است.

های ارائه شده،  توجه شود که در شکل     

اند،  با رنگ سفید نشان داده شدههایی که  بخش

سازی نشان  نتایج شبیه .هستند همحرمان نواحی

𝑀دهد که به ازاء  می = 𝑀و  8 = نواحی  64

از  %3.6و  %18.7افشای کلید به ترتیب حدود 

و سایر نقاط فضا، نواحی محرمانه  کل فضا بوده

گیریم که  باشند. از مقایسه این دو، نتیجه می می

مدولاسیون درصد نواحی با افزایش مرتبه 

یابد. همچنین مشخص است  محرمانه افزایش می

، ضخامت نواحی افشای کلید و Mکه با افزایش 

خصوص مساحت ناحیۀ افشای کلید حول خط  به

دید مستقیم، به میزان قابل توجهی کاهش پیدا 

کند. در این وضعیت، کار شنودگر جهت  می

 گردد. یاستقرار در ناحیه افشای کلید دشوارتر م

 
𝑴 به ازاءنواحی افشای کلید . 9شکل  = و  𝟖

𝒇کاری  فرکانس = 𝟑𝟎𝟎 𝑴𝑯𝒛. 

 
𝑴 به ازاءنواحی افشای کلید . 10شکل  = و  𝟔𝟒

𝒇کاری  فرکانس = 𝟑𝟎𝟎 𝑴𝑯𝒛. 

 

بر   پارامتر طول موج (16) ابطۀر با توجه به     

ی  هندسهثیرگذار است. لذا أنواحی افشای کلید ت

تغییر  با ی کلیدافشاو نواحی  همحرمان نواحی

بر این  است. تغییرقابل  سیگنال کاوش،  فرکانس

برای تولید یک دنباله  شود که پیشنهاد می اساس،

 از مجموعهکاوش کانال بر روی یک  کلید،

𝔽 مختلف های فرکانس = {𝑓1, 𝑓2, … , 𝑓𝐹}  اجرا

گردد. به عبارت دیگر، هر سیگنال کاوش بر روی 

گردد  ارسال  𝔽یک فرکانس از مجموعه فرکانسی 

در دسترس  ،الگوی فرکانسی کاوش کانال اینو 

 همگان است. 

این ایده، اگر شنودگر بخواهد کل  ۀبر پای     

دست آورد باید در مکانی مستقر  هکلید را ب ۀدنبال

های  اء تمام فرکانسشود که این مکان به از

جزو نواحی افشای کلید  ،𝔽موجود در مجموعه 

توان گفت که  باشد. بنابراین، به طور شهودی می

میزان نواحی افشای کلید در صورت استفاده از 

چندین فرکانس نسبت به حالت تک فرکانس 

𝑀کمتر است. برای مثال، برای  = و  8

𝑓 کاوش های فرکانس = 100, 200, 300, 400, 500 𝑀𝐻𝑧 ،
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ترسیم شده  11نواحی افشای کلید در شکل 

 که مشخص است در مقایسه با ریطو است. همان

برای کاوش  استفاده از یک فرکانس) 9شکل 

، نواحی افشای کلید به مراتب کمتر است؛ کانال(

نواحی افشای کلید  ،که در این حالت به طوری

در شکل همچنین از کل فضا است.  %3حدود 

فرکانسی مذکور و به ازاء  ۀبرای دنبال 12

𝑀 = ، نواحی افشای کلید ترسیم شده است. 64

از کل فضا، نواحی  %0.8در این حالت، حدود 

افشای کلید است که در مقایسه با حالت تک 

1فرکانس، تقریباً 

4
 برابر شده است.   

 
سطوح  رای تعدادب نواحی افشای کلید. 11کل ش

𝑴کوانتیزاسیون  = های کاوش  فرکانس و 𝟖

𝒇 = 𝟏𝟎𝟎, 𝟐𝟎𝟎, 𝟑𝟎𝟎, 𝟒𝟎𝟎, 𝟓𝟎𝟎 𝑴𝑯𝒛 .  

 12و  11های  ها در شکل سازی یهشب یجتان     

در مرحله کاوش کانال به  یکه وقت دهد ینشان م

فرکانس، از چند فرکانس استفاده شود،  یک یجا

 یا افشای کلید به مقدار قابل ملاحظه ینواح

 .یابد یکاهش م

 
سطوح کوانتیزاسیون  تعداد نواحی افشای کلید برای. 12شکل 

𝑴 = های کاوش  و فرکانس 𝟔𝟒
𝒇 = 𝟏𝟎𝟎, 𝟐𝟎𝟎, 𝟑𝟎𝟎, 𝟒𝟎𝟎, 𝟓𝟎𝟎 𝑴𝑯𝒛 

 

تولید کلید فاز گسسته،  اهمیتبرای مشاهدۀ      

( آن را با تولید KDR) 27نرخ عدم تطابق کلید

برای کنیم.  کلید مبتنی بر دامنه مقایسه می

سادگی، در گیرنده، از الگوریتم متداول 

[ استفاده 24[ و ]23کوانتیزاسیون تک بیتی ]

برای ارسال  BPSKلذا آلیس و باب از کنیم.  می

توجه برند.  فازهای تصادفی گسسته خود بهره می

𝐾1شود که عدم تطبیق قطعه کلید  ≠ 𝐾2 وقتی ،

𝐾1)دهد که  رخ می = 0, 𝐾2 = یا  (1

(𝐾1 = 1, 𝐾2 = ، طرح 13در شکل شد. با (0

پیشنهادی در این مقاله )که مبتنی بر فاز کانال 

[ )که 24است( را با طرح پیشنهادی در مرجع ]

های کاوش است( مقایسه  سمبل ۀمبتنی بر دامن

که در این شکل مشخص  طوری کنیم. همان می

در مقایسه با  فاز گسستهاست، طرح پیشنهادی 

ثابت، حدود  KDR[، به ازای یک 24طرح مرجع ]

1 dB  درSNR کند. جویی می کاوش کانال صرفه 
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 . نرخ عدم تطابق کلید 13شکل 

 کاوش کانال. SNRبرحسب 
 

 کارهای آیندهبندی و  . جمع6

کانال  فاز مبتنیاین مقاله، بر روی تولید کلید 

. ضمن ه استتمرکز شدم برای ارتباطات پهبادها

روش تولید کلید  در این حوزه، معرفی دو روش

فرکانس با فاز ابتدایی  یک سیگنال تک مبتنی بر

 SNRتأثیر  ،طور خاص هتصادفی ارزیابی گردید. ب

و پارامتر کوانتیزاسیون در عملکرد این روش مورد 

اثر حملات فعال  همچنینبررسی قرار گرفت. 

طور که  . همانقرار گرفتبررسی و تحلیل  مورد

نسبت  تصادفی اولیه تزریق فاز  مشاهده شد، روش

های مبتنی بر توان در مقابل حملات  به روش

همچنین به مطالعۀ حالت  .تر هستند فعال، مقاوم

خاص و عملی تزریق فاز تصادفی گسسته و نواحی 

. مشاهده ه شده استافشای کلید برای آن پرداخت

شد که طرح پیشنهادی کاوش کانال بر روی چند 

ید را کاهش ، درصد نواحی افشای کلفرکانس

 دهد.  می

توان در آینده مطالعه  از جمله مواردی که می     

در سناریوی مبتنی  مبتنی بر فاز تولید کلیدکرد، 

نرخ تولید کلید و احتمال  . سپس،استرله  بر

ارزیابی نمود.  برای آن موفقیت تولید کلید را

شود طرح تولید کلید  همچنین پیشنهاد می

گسسته بر سناریوی تولید گروهی  مبتنی بر فاز

  مورد تحلیل و ارزیابی قرار گیرد. پهبادها

پاسخ نباشد پروتکل  اگر کانال همتوجه شود      

تولید کلید شکست خواهد خورد. در واقع یک 

ها  این است که کانال SKGاصل اساسی در 

پاسخی  ها هم پاسخ باشند. البته اگر کانال هم

، در پاسخی کامل جای هم، به ضعیف داشته باشند

مانند در نظر گرفتن ناحیه  هایی این صورت روش

های مناسب  کارگیری کدینگ هو نیز ب محافظ

مانند کد توربو به عنوان راهکارهای بسیار توانمند 

اند. همچنین  معرفی شده [25]و  [24]در مراجع 

کارگیری یادگیری عمیق  هب [23] در مرجع اخیر

ضعیف را جبران کند و  پاسخی توانسته است هم

 را کاهش دهد. (KDR) ق کلیدنرخ عدم تطاب
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 نوشت پی .8
i. Unmanned air vehicle 
ii. Line-of-Sight 
iii. Man-in-The-Middle 
iv. Jamming  
v. Key disclosure region 

1. PLS: Physical Layer Security 

2. Wyner 

3. Wiretap channel 

4. Legitimate 

5. Eavesdropper 

6. Beamforming 

7. Artificial Noise 

8. Secrecy 

9. Cooperative communication 

10. SKG: Secret Key Generation 

11. RSS: Received Signal Strength 

12. CSI: Channel State Information 

13. Lightweight 

14. SNR: Signal-to-Noise-Ratio 

15. Fading 

16. AWGN: Additive White Gaussian Noise 

17. Static 

18. Half-duplex 

19. Coherence time 

20. Reciprocal 

21. ML: Maximum Likelihood 

22. Reconciliation 

23. Hash  

24. Privacy amplification 

25. QIA: Quantization Index Agreement 

26. Geometric secrecy 

27. KDR: Key Disagreement Rate 


