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  دهيچک

إ ٍ اٌٗشػيٖ ٗپذبسهيِ    ّبٕ ًبٍثشٕ هبَّاسُ (، ػ٘ؼشنGNSS/INSإ ) هبَّاسُ  -دس ًبٍثشٕ سشک٘جٖ اٌٗشػٖ

إ سا   ّبٕ ًبٍثشٕ هيبَّاسُ  سَاًذ دادُ  هْبجن هٖدس اٗي سشک٘ت ًبٍثشٕ اسسقب ٗبثذ. اهب، ػ٘ؼشن  دقزؿًَذ سب  هٖ

ذ. دس اٗي هقبلِ، ثب اػشفبدُ اص آصهَى ًؼجز احشويب   کٌجعل کٌذ سب هَقع٘ز ًبدسػشٖ ثِ ػ٘ؼشن ًبٍثشٕ القب 

ثيب   GNSS/INSًبٍثشٕ سشک٘جٖ   ( ٗک آؿپبسػبص جذٗذ ثشإ حولٔ جعل دادُ دس ػ٘ؼشنMLRTإ ) حبؿِ٘

دبساهششّبٕ هضاحن سلبدفٖ ثيِ   ،هحبػجٔ ًؼجز احشوب  ٕ، ثشاMLRTؿَد. دس سٍؽ   هٖ اسائِػؼز  سضٍٗج

سش  ػبصٕ هقبٍم آصهَى دس ثشاثش خطبّبٕ هذ  جِ،٘ؿًَذ ٍ دس ًش ػبصٕ حزف هٖ اص طشٗق حبؿِ٘ ،جبٕ سخو٘ي

ِ  اػز. دسق٘بع ثب سٍؽ  إ، ً٘يبص ثيِ سع٘ي٘ي آػيشبًِ      ّبٕ هَجَد، ثب اػشفبدُ اص آصهَى ًؼجز احشوب  حبؿي٘

ِ   سَػط طشاح ثشإ آؿپبسػبصٕ حولِ هشسفع هٖ  ٖ    ؿَد. ًشيبٗج ؿيج٘ دّيذ کيِ دس سٍٗپيشد     ػيبصٕ ًـيبى هي

آساهٖ اص هؼ٘ش ٍاقعيٖ   ش ٗک حولِ هبلـٖ کِ دس آى هؼ٘ش جعلٖ ثِ د٘ـٌْبدٕ، سبخ٘ش آؿپبسػبصٕ  دس  ثشاث

 .کوشش اػزثؼشِ ثِ ػٌبسَٕٗ حولِ سب حذٍد دٌجبُ دسكذ  ،ّبٕ سق٘ت ؿَد، ًؼجز ثِ سٍؽ هٌحشف هٖ

 .إ ًؼجز احشوب  حبؿِ٘ ،آؿپبسػبص حولِ ،جعل دادُ ،ًبٍثشٕ سشک٘جٖ هاي کليدي: واژه 

Spoofing attack detection in integrated GNSS/INS navigation 

systems using marginalized likelihood ratio test 

Mohsen Shadmehri1, Reza Mahboobi Esfanjani 2 
1- Ph.D. Student, Department of Electrical and Computer Engineering, Sahand University of Technology, Tabriz, Iran. 

2- Professor, Department of Electrical and Computer Engineering, Sahand University of Technology, Tabriz, Iran. 

Abstract 

In integrated inertial-satellite navigation (GNSS/INS), complementary characteristics of Global 

Navigation Satellite System (GNSS) and Inertial Navigation System (INS) are combined with together 

to enhance navigation acuracy. However, a malicious attacker can spoof satellite navigation data to 

induce a false position into the victim's navigation system. In this paper, for the case that counterfeit 

signals bypass signal-based attack detectors employed in the GNSS receiver, a novel spoofing attack 

detector for loosely coupled GNSS/INS systems is developed using the Marginalized Likelihood Ratio 

Test (MLRT), in which, instead of estimating nuisance random parameters, they are eliminated 

through marginalization. Compared to existing approaches, using MLRT removes the need for 

manually setting a detection threshold and also improves robustness against system model 

uncertainties. Simulation results in MATLAB demonstrate that, under a challenging attack scenario 

where the spoofed path gradually diverges from the true one, the proposed approach achieves a shorter 

detection delay, up to fifty percent compared to rival methods. 
Keywords: integrated GNSS/INS navigation, spoofing, attack detector, marginalized likelihood ratio. 
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 مقدمه .1

ٕ  ّبٕ ػ٘ؼشن ،GNSS/INS سشک٘جٖ ًبٍثشٕ دس  ًيبٍثش

ٖ  اٌٗشػٖ ٗپذبسهِ ٍ إ هبَّاسُ ٕ  سيب  ؿيًَذ  هي  ًيبٍثش

 ػييبخشبس سييشٗي ساٗييج. حبكييل ؿييَد  سييشٕ دق٘ييق

ِ  هٖ ًبه٘ذُ 1ػؼز جٗػبصٕ، سضٍ ٗپذبسهِ  دس ؿَد کي

 ٕ گ٘يش  اًذاصُ ثشداس ػبخز ثشإ هبَّاسُ ّبٕ دادُ آى،

 هييَسد سلف٘ييق دادُ اػييشفبدُ دس ف٘لشييش ثييشإ هپوييل

ٕ  کيبلوي  ف٘لشيش  ٗک .گ٘شًذ هٖ قشاس اػشفبدُ  خطبّيب

ثش اػبع  صًذ سب هٖ سخو٘ي سا اٌٗشػٖ ًبٍثشٕ ػ٘ؼشن

 [.1] ؿًَذ سلح٘ح  خطبّبآى 

 ٖجْيبً  ٕػ٘ؼيشن ًيبٍثش   ّٕيب  ، دادُثب اٗي ٍجَد

دس هعشم حولار هخشة قيشاس داسًيذ. دس    ٕا هبَّاسُ

 ّٕيب  دادُ، هْيبجن ثيب اسػيب  ػي٘ ٌب      2حولٔ جعل

 ًٕيبٍثش  ٖسيب خشٍجي   کٌذٖ گ٘شًذُ سا گوشاُ ه ،تٗفش

 سَاىسا ثب  ٖػ٘ ٌب  اكل ،هْبجنًبدسػز سَل٘ذ ؿَد. 

ٖ هخيبثشاس  ٕاص آؿپبسػيبصّب  سيب  کٌيذ ٖ ه سقل٘ذثبلاسش 

عوييل   گ٘شًييذُ ػييطح ػيي٘ ٌب  دس حولييِ کييِ دس

 ّٕيبٖٗ ثيشا   [. اخ٘يشا  سٍؽ 2، عجيَس کٌيذ ]  کٌٌيذ  هٖ

، سخوٌ٘ شّييب  حوييلار جعييل ثييش دبٗييِ ٕآؿپبسػييبص

اًيذ کيِ دس ػيطح     سَػعِ ٗبفشِ خلَكب ف٘لشش کبلوي

 ٍٕ ًبٍثش ٕا هبَّاسُ ًٕبٍثش اطلاعبر ٕ ، ًبػبصگبس دادُ

 .کٌٌذٖ ه ٖثشسػ ٕسا ثِ كَسر آهبس  ٖشػاٌٗ

، سأث٘شار جعل دادُ دس ػ٘ؼشن ًيبٍثشٕ  لَ٘ ٍ ّوپبساى   

کيِ خيَاف آهيبسٕ     اًيذ  سحل٘ل ٍ ًـيبى دادُ سا ٗپذبسهِ 

ف٘لشييش کييبلوي دس ٌّ ييبم حولييِ جعييل س ٘٘ييش  3 ًييَآٍسٕ

ّبٕ آهبسٕ  ثيشإ   آصهَى کٌذ، اٗي ٍاقع٘ز، اػشفبدُ اص  هٖ

سٍؽ ثيش  ي ٗي [. ا3] کٌذ دزٗش هٖ ؿٌبػبٖٗ جعل سا اهپبى

 زٍ٘ حؼبػي  کٌيذ ٖ عويل هي   ٖکيبلوي خطي   لشيش ٘ف ِٗدب

حوييلار  ٕاهيب ثييشا  ،داسد ٖثييِ حويلار ًبگْييبً  ٖهٌبػيج 

 .اػزػشبًِ آ ٕبٗدَ ن٘ثِ سٌظ هٌذبص٘آّؼشِ ً

ثب اػشفبدُ اص هفْيَم ديبٗؾ    خبًبفؼِ ٍ ّوپبساى

(، ٗيييک RAIM) خَدهخشيييبس گ٘شًيييذُ ٖٗپذيييبسه 

کِ ثش اػيبع سَصٗيع    اًذ دادُسَػعِ    آؿپبسػبص جعل

 [.4] کٌيذ ٖ ف٘لشش کبلوي عول هي  ّٕب سخو٘ي ٕآهبس

 ٕثيشا  ٖکلي  ٕثب هحبػجِ آصهَى ًبػيبصگبس ي سٍؽ، ٗا

 ؼييييِ ثييييب آػييييشبًِ،  ٗهييييبَّاسُ ٍ هقبهٌييييذ 

کييِ  دّييذٖ ق هيي٘ا سـييخس  INS/GNSSًٕبػييبصگبس

 هعويَ   ّٕيب  سش اص سٍؽ ذُ٘چ٘د ٖهحبػجبس هشضوي

 اػز. ًَٕآٍسثش  ٖهجشٌ

، RAIMدس هبسهَة  هبًؾ ٍ ّوپبساى ،وچٌ٘يّ

 ٖسأٗ٘ذ ٗپذبسه  ٕهبَّاسُ ثشااص  ٖبفشٗدس اطلاعبراص 

 ٕثيش سٍؽ فضيب   ٖکِ هجشٌي  اًذ کشدُاػشفبدُ  ّبُ داد

(  FDIخطيب )  ٕسـيخ٘ق ٍ جذاػيبص   حَصٓدشٗشٖ دس 

ديشداصؽ خيبم دادُ     ِٗي ثش دبي سٍؽ ٗا[. 5] ثبؿذ هٖ

، ؿيَد ٖ هي  ت٘ي سشک INSکِ ثب اطلاعبر   4فبكلِؿجِ 

ثِ   هحَس،ٕ ًَآٍس ّٕب ًؼجز ثِ سٍؽ ٍ کٌذٖ عول ه

 داسد. بص٘ثب ًشخ ثبلا ً GNSS ّٕب دادُ

 ؾٗديب  ثش اػبع د٘ـٌْبدٕ خَ ٍ ّوپبساى سٍؽ

. جْيؾ ػيِ   [6] اػيز  لشش کبلوي٘ف ٕثْشُ ٍ ًَآٍس

ًـبً ش ثِ عٌَاى  ًَٕآٍس  ٌب ٘دس ػ بًغٍٗاس ٕثشاثش

حويلار گيزسا     ٕاػيز کيِ ثيشا   اػشفبدُ ؿذُ حولِ 

 ز٘هٌبػييت اػييز اهييب دس حوييلار هييذاٍم حؼبػيي 

ثيب اػيشفبدُ اص ف٘لشيش     سبً٘ل ٍ ّوپبساى داسد. ٕکوشش

کبلوي، ٗک دبٗـ ش ثشإ ؿٌبػبٖٗ حولار جعل دس 

ٍ اًيذ   ب سيضٍٗج هحپين سَػيعِ دادُ   ػ٘ؼشن ًبٍثشٕ ثي 

ػذغ، ثب سحل٘ل ثذسشٗي ػيٌبسَٕٗ فشٗيت، عولپيشد    

  ٕ  ٕثيِ كيَسر ًظيش    سا آؿپبسػبص هجشٌٖ ثيش ًيَآٍس
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هعبدليِ حبليز   ، سٍؽ يٗي ا دس[. 7]اًيذ  کيشدُ اسصٗبثٖ 

ِ ٘اػيز ٍ دس ًش  IMU ّٕب بعٗؿبهل ثب ثيِ   بص٘ي ً جي

 ٕثش هجٌب ٖبثٗداسد. اسص ز٘کو يٗا  ق٘دق ٕػبص هذ 

جعيل    طٗؿيشا  يٗثيذسش  ٕثشاسائَ  -کشاهش  يٗ٘حذ دب

 لَ٘ ٍ ّوپبساىدس ّوبى هبسهَة،  اًجبم ؿذُ اػز. 

آّؼيشِ اص ًيَ     ِثشإ ؿٌبػبٖٗ حول سا دٍ اػششاسظٕ

 بدٗي آساهيٖ ص  کِ دس آى هقيذاس جعليٖ ثيِ     ت٘سبثع ؿ

ٗک سٍؽ هجشٌيٖ ثيش    .[8] اًذ دادُ د٘ـٌْبدؿَد،  هٖ

سٍؽ دٗ يش   ف٘لشش کبلوي ٍ  گ٘شٕ اص ًَآٍسٕ ه٘بً ٘ي

گ٘شٕ اص هـبّذار دس ٗک ثبصُ صهبًٖ اػيز.   ه٘بً ٘ي

  ٕ گ٘يشٕ   ّيبٕ ه٘يبً ٘ي   ّوچٌ٘ي، ثب ادغيبم اػيششاسظ

سٍؽ "ًيبم   ِثي  ،ذٗي هزکَس، ٗيک سٍؽ سشک٘جيٖ جذ  

سٍؽ . اًيذ  کشدُ ٖهعشف "ثٌٖ٘ ثب ًظبسر خَدکبس د٘ؾ

هشحشک  کبلوي ثب دٌجشُ لشش٘اص ف ٕـٌْبد٘د ٖج٘سشک

آى  ثيب   ٍٖٗ  کيبسا  کٌذٖ اػشفبدُ ه ضٗکبّؾ ًَ ٕثشا

 .ؿذُ اػز ٖبثٗاسص ق٘سـخ ش٘سأخ بس٘هع

ثب اػشفبدُ اص هَقع٘ز حبكل اص  ل٘بًگ ٍ ّوپبساى

ٖ  ػ٘ؼشن ًبٍثشٕ اٌٗشػٖ ٍ هَقع٘ز دي٘ؾ  ؿيذُ   ثٌ٘ي

سَػييط ف٘لشييش کييبلوي، جعييل ػيي٘ ٌب  دس ًييبٍثشٕ  

 دس اٗييي سٍؽ، [.9]اًييذ  سـييخ٘ق دادُ سا ٗپذبسهييِ

لشيش، صهيبًٖ اجيشا    سٍصسػبًٖ هـبّذُ دس ف٘ فشآٌٗذ ثِ

ّبٕ هَقع٘ز ًبٍثشٕ هع٘بس سـخ٘ق  ؿَد کِ دادُ هٖ

 ضم٘هپيبً ، دس اص ٖحولِ سا ثشآٍسدُ کٌٌيذ. ثيِ عجيبسس   

ؿيَد سيب   ٖ اػشفبدُ هي ف٘لشش  ٖسٍصسػبً ثِ ٕدسٍاصُ ثشا

ي هشجيع،  ٗي ادس  کٌيذ.  حيزف هـبّذار هـپَک سا 

ِ ٗکيبلوي سَػيعِ    لشش٘ف  ٖشخطي ٘هيذ  غ  ٕثيشا  بفشي

INS/GNSS ِذُ اػز. ؿ ثپبس گشفش 

ٗک حؼ ش اٌٗشػيٖ ثبًَٗيِ ثيِ     طاًگ ٍ ّوپبساى

. سخوي٘ي اٍل٘يِ دس ف٘لشيش ثيب اػيشفبدُ اص      اًذ کبس ثشدُ

ٖ  دادُ ؿيَد سيب ػي٘ ٌب      ّبٕ اٗي حؼ ش سلح٘ح هي

ثيب اسصٗيبثٖ    ٍإ ٍ ّوپبساى[. 10] ٗبثذ ًَآٍسٕ ثْجَد

ساثطِ ث٘ي خشٍجٖ اٌٗشػٖ ٍ فشکبًغ دادلش ػ٘ ٌب  

طشاحيٖ  ًبٍثشٕ، ٗک آؿپبسػبص حبلز دائويٖ جعيل   

کِ اص هـبّذار خيبم دٍ ػ٘ؼيشن ًيبٍثشٕ ٍ    اًذ  کشدُ

 [.11کٌذ] اطلاعبر د٘ـ٘ي هَقع٘ز اػشفبدُ هٖ

ٗک سٍؽ آؿپبسػيبصٕ جعيل    ػپبسَ ٍ ّوپبساى

ٗبفشيِ   ٘نثب اػيشفبدُ اص آصهيَى ًؼيجز احشويب  سعوي     

(GLRT )ِکيِ اثيضاسٕ ساٗيج دس ًظشٗيِ      اًيذ  کشدُ اسائ

[. ثيشإ غلجيِ ثيش ثيبس     12] گ٘شٕ ثٌِْ٘ اػز سلو٘ن

ي، طشح د٘ـيٌْبدٕ ثيب اػيشفبدُ اص    ٘هحبػجبسٖ ػٌ 

ػبصٕ ؿذُ اػيز. اهيب دس اٗيي     ضشة هبسشٗؼٖ د٘بدُ

سٍؽ، عولپييشد آؿپبسػييبصٕ ثييِ اًشخييبة آػييشبًِ   

عذ خطيب  گ٘شٕ حؼبع اػز کيِ آى سا هؼيش   سلو٘ن

 کٌذ. هٖ

ِ  احشويب   ًؼجز آصهَى ثيِ    (MLRT) إ حبؿي٘

ِ  GLRTجبٗ ضٗي ثشإ  سٍؽ ٗک عٌَاى  اػز کِ ثي

 طشٗق اص سا سلبدفٖ هضاحن دبساهششّبٕ سخو٘ي، جبٕ

ِ  ً٘يبص  ثشخلاف آى، کٌذ ٍ حزف هٖ  ػبصٕ حبؿِ٘  ثي

ٕ  هيذ   خطبّبٕ ثشاثش ًذاسد ٍ دس آػشبًِ سٌظ٘ن  ػيبص

 آؿپبسػيبص  ػ٘ؼيشن  اطوٌ٘بى قبثل٘ز ٍ اػز سش هقبٍم

[. ثييب  ٍجييَد  13دّييذ ] هييٖ افييضاٗؾ عوييل دس سا

 ٕدس آؿپبسػيبصّب  MLRTسيبکٌَى  ّبٕ صٗيبد،   هضٗز

هيَسد اػيشفبدُ قيشاس     ًٕيبٍثش  ّٕيب  ٘ؼشنجعل دس ػ

  ً شفشِ اػز.

دادٓ ًيبٍثشٕ   ثشإ سـخ٘ق جعيل  ،س اٗي هقبلِد

ثب سيضٍٗج   INS/GNSSإ دس ػ٘ؼشن سشک٘جٖ  هبَّاسُ

ؿيذُ  هطشح  MLRTجذٗذ ثش دبِٗ  ٗک سٍؽػؼز، 

إ، هضاٗبٕ آؿپبسػبص  ػبصٕ هقبٗؼِ ًشبٗج ؿجِ٘ اػز.
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ثشاً ٘ض کيِ دس آى   د٘ـٌْبدٕ سا دس ٗک حولِ هبلؾ

آساهييٖ اص هؼيي٘ش ٍاقعييٖ هٌحييشف  هؼيي٘ش جعلييٖ ثييِ 

 دّذ.  ؿَد، ًـبى هٖ هٖ

ّيييب، اص هع٘يييبس سيييأخ٘ش   سٍؽ ٔثيييشإ هقبٗؼييي

بسػيبصٕ  سب اٍلي٘ي آؿپ لاصم آؿپبسػبصٕ، ٗعٌٖ صهبى 

ک ٗق ثِ عٌَاى ٘صهبى سـخؿَد.  حولِ اػشفبدُ هٖ

 اػيز ؿيذُ   هطشح هْن آؿپبسػبص ٕدبساهشش عولپشد

هَجت  ،GNSS جعل ٖٗدس ؿٌبػب ـشش٘ث ش٘سأخ .[8]

ب ػشعز ثِ حلقيِ  ٗز ٘هَقع ٕخطبسشِ ٖ طَلاًق ٗسضس

 دس اثيش  جيِ اًحيشاف دشًيذُ   ٍ٘ دس ًش کٌشش ز ٍ ّٗذا

 ؿَد.ٖ هآلَدُ  ّٕب دادُ

ؿيذُ اػيز: دس    ٖدّ ثِ كَسر صٗش ػبصهبىهقبلِ 

 ٖ،  هذ  دٌٗبه٘پٖ ػ٘ؼيشن ًيبٍثشٕ سشک٘جي   2ثخؾ

، 3ؿَد. دس ثخيؾ  هذًظش دس فضبٕ حبلز سـشٗح هٖ

. ؿَدٖ اسائِ ه MLRTطشح سـخ٘ق جعل هجشٌٖ ثش 

ػبصٕ ثيب   ؿجِ٘ قٗاص طش ٕسٍؽ د٘ـٌْبد ،4دس ثخؾ

ٖ   ّٕييب سٍؽ  5ؿييَد. ثخييؾ  سق٘ييت هقبٗؼييِ هيي

   هقبلِ اػز. گ٘شٕ ًش٘جِ

  GNSS/INSمدل ديناميکي ناوبري  .2

ٗک ػ٘ؼشن ًبٍثشٕ  هشـپل اص گ٘شًيذُ ًيبٍثشٕ   

ػيٌج ٍ   إ ٍ ٍاحيذ ًيبٍثشٕ اٌٗشػيٖ )ؿيشبة     هبَّاسُ

طٗشٍػپَح( ثب د٘پشثٌذٕ سيضٍٗج ػؼيز اػيز کيِ     

  ٖ ثبؿيذ. ثيب اػيشفبدُ اص     ّذف آى ثشآٍسد هَقع٘يز هي

ًيبٍثشٕ، هعبدليِ حبليز ػ٘ؼيشن      5هش ٘شّبٕ خطبٕ

 :[14] ؿَد ًَٖؿشِ ه( 1كَسر ) ثِ

(1)  ̇( )   ( )  ( )   ( ) 

ثييشداس حبلييز ػ٘ؼييشن خطييب هشـييپل اص دييٌج ثييشداس 

م فيييييييييييش سيييييييييييبٖٗ ثيييييييييييِ ػيييييييييييِ

0     (   )   (  )   (  )
 
  (  )

 
  1
 

ثبؿذ  هٖ 

-          ,  کييِ دس آى،  
 ثيييشداس صٍاٗيييبٕ   

   ,      ،6ًبّويييبٌّ ٖ
      

      
ثيييشداس   - 

ثشداس خطيبٕ    -           ,   خطبٕ ػشعز،

  ,   هَقع٘ييز،
      

      
  -   ٍ   ,  

      
      

  -   

ػييٌج  ثييِ سشس٘ييت، ثشداسّييبٕ ثبٗييبع جييبٗشٍ ٍ ؿييشبة 

ثِ سشس٘ت ًوبٗيبً ش هيبسهَة      ٍ   ّبٕدًوب ّؼشٌذ. 

   ،   ّبٕ ّؼشٌذ؛ صٗشًَٗغ  ٍ هبسهَة ثذًِ ًبٍثشٕ

ٍ  ّبٕ ؿوب ، ؿيش   دٌّذُ جْز ثِ سشس٘ت ًـبى    ٍ

ّوچٌي٘ي،   ثبؿيٌذ.  دس دػش بُ هخشلبر ًبٍثشٕ هٖ ثبلا

ّيبٕ   ثِ سشس٘ت ث٘يبً ش جْيز    ٍ  ،  ٕ ّب صٗشًَٗغ

. دس دػش بُ هخشليبر ثذًيِ ّؼيشٌذ    ٍ ثبلا ، ساػزَجل

اػز کِ ثشداسٕ ًَٗض فشآٌٗذ ( ) 

 ( ). ( )

(2)  ( )  

[
 
 
 
 

 

            
   

             
 

            
          
          

 

]
 
 
 
 

 

ػيِ  ٗک هبسشٗغ كفش ثب اثعبد      دس اٗي ساثطِ،

    .اػزدس ػِ 
هشخؾ اص هبسهَة ثذًِ  هبسشٗغ  

ٕ  دّذ؛ ّوچٌ٘ي، هيبسشٗغ  ثِ ًبٍثشٕ سا ًـبى هٖ  ّيب

 ثِ قشاس صٗشًذ:ػِ دس ػِ ّبٖٗ ثب اثعبد  هبسشٗغ    
    ( (   

      
  )  ) 

    ((  
    )  ) 

    [ 

  1/ 𝑀ℎ  
1/  ℎ   

tan  /  ℎ   
 ] 

    [

  
      n   

           
         /  ℎ  

 

  
 / 𝑀ℎ

 

   
 /  ℎ

 

   
 tan  /  ℎ

 

] 

    ( 
  )    ((2   

      
 )  ) 
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 2     n   

2          
         /  ℎ  

 

 
  
 / 𝑀ℎ

 

   
 /  ℎ

 

   
 tan  /  ℎ

 

] 
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  / 𝑀ℎ
 

  
     tan  /  ℎ     

      /  ℎ
 

   

 ] 
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1

 𝑀ℎ
 

    

  ℎ
  

  1

 

]
 
 
 
 

 

    ( 
   ) 

ًـيبى دٌّيذُ هيبسشٗغ دبدهشقيبسى     

ّييبٕ  ؿييعب   𝑀ℎ   ٍ  ℎ ثييشداس هشثَطييِ اػييز.   

خو٘ذگٖ عشضٖ ٍ ًلف الٌْيبسٕ ثيِ اضيبفٔ اسسفيب      

  ,     ّؼييشٌذ.
     

     
ثييشداس ػييشعز دس     - 

ّبٕ ؿش ، ؿوب  ٍ  دػش بُ ًبٍثشٕ اػز کِ اص هَلفِ

دٌّييذُ عييشم  ًـييبى  ثييبلا سـييپ٘ل ؿييذُ اػييز.  

   ج شاف٘بٖٗ اػز. 
هبسشٗغ هشخؾ قبة ثذًيِ ثيِ    

فشٗن ًبٍثشٕ اػيز ) اص ثيبلاًَٗغ ثيشإ ًـيبى دادى     

 ٖ    ؿيييَد(.  هيييبسهَة هشجيييع اػيييشفبدُ هييي

,  
     

     
شٍٕ ٍٗيظُ )ً٘يشٍٕ هخليَف    ثشداس ً٘ي  - 

ّب( دس دػش بُ ثذًٖ اػيز کيِ اص اجيضإ     ػٌج ؿشبة

ًشخ ثبثيز      ساػز، جلَ ٍ ثبلا سـپ٘ل ؿذُ اػز. 

    هشخؾ صه٘ي اػز. 
ثشداس هشخؾ صهي٘ي )ًيشخ    

دٍساى دػش بُ صهٌٖ٘ ثِ دػش بُ اٌٗشػٖ( اػز کيِ  

                                         دس دػييييش بُ ًييييبٍثشٕ هحلييييٖ ثييييِ كييييَسر  

    
  ,                   n  -

ؿيَد.   سعشٗف هٖ  

    ُ ثشداس هشخؾ دػش بُ  ًيبٍثشٕ ًؼيجز ثيِ دػيش ب

ٖ   هشکض ٍ صه٘ي صه٘ي  هحَس  دس دػش بُ ًيبٍثشٕ هحلي

ثِ كَسر ثشداس صٗش ًـبى دادُ ؿذُ اػز.

   
  ,   

 / 𝑀ℎ     
 /  ℎ     

 tan  /  ℎ-
   

ػييشعز ٍ سفييبٍر ثيي٘ي هقييبدٗش  ،ثييشداس هـييبّذُ

ٖ   INS  ٍ GNSS هَقع٘ز حبكيل اص  ثيِ  کيِ  ؿيذ  ثب هي

 :ؿذُ اػز سعشٗف (3)كَسر 

(3)  ( )      ( )   ( ) 

سا ّب  هَقع٘زگ٘شٕ  اًذاصًَُٗض  ( )  دس اٗي ساثطِ،

دّذ کِ ٗک ثشداس گبٍػٖ ثب ه٘بً ٘ي كيفش   ًـبى هٖ

  ٍ  اػيييييز ( ) کٍَاسٗيييييبًغ ٍ هيييييبسشٗغ

ٖ بسشٗغ هـبّذُ ه -                    ,  ثبؿيذ کيِ    هي

ًوبد هبسشٗغ ّوبًٖ ػِ دس ػيِ اػيز.       دس آى، 

ٍ ًييَٗض  ( )  ،ؿييَد کييِ ًييَٗض فشآٌٗييذ فييشم هييٖ

 .  ثب ٗپذٗ ش ّوجؼش ٖ ًذاسًذ ( )  ،گ٘شٕ اًذاصُ

INS       ثِ ػي٘ ٌب  سادٗيَٖٗ ٍاثؼيشِ ً٘ؼيز ٍ ثيش

عويل    ٍ طٗشٍػيپَح   ػيٌج  اػبع حؼ شّبٕ ؿيشبة 

کٌذ ٍ خطبٕ آى دَ٘ػشِ ٍ ثذٍى جْؾ ًبگْيبًٖ   هٖ

ِ  GNSSگ٘شٕ  اػز. دس حولِ جعل،  اًذاصُ آساهيٖ   ثي

  ٖ هؼي٘ش    INSؿيَد، اهيب    ٍلٖ غ٘ش ٍاقعٖ هٌحيشف هي

کٌذ. اٗيي سضيبد، اهضيبٕ     ٍاقعٖ حشکز سا دًجب  هٖ

 ٖدسًٍي  ٕاسپب ثِ ػبصگبس ٕجب  ثِ ولِ اػز. آهبسٕ ح

GNSS هشجيع  ، اخشلاف آى ثب ٖ   INSهؼيشقل  ف٘ضٗپي

 ؿَد. هٖ اػشفبدُ ( ثشإ آؿپبسػبص3ٕدس )

اسػيب    GNSS ثِ گ٘شًيذُ  هْبجن ػ٘ ٌب  جعلٖ

، جعلکٌذ سب هَقع٘شٖ ًبدسػز سَل٘ذ کٌذ. هقذاس  هٖ

ٖ  جوع كَسر گ٘شٕ ثِ دس هذ  اًذاصُ  ؿًَذُ افضاٗـي

 ٕ اص حولِ ٖق٘دق ٖٗثبصًوبکِ  ؿَد گشفشِ هٖ دس ًظش

آى  ٖاػيز کيِ طي    ٍٖاقعي  ٕب٘دس دً ٖجٗجعل سذس

ٖ اكيل  ّٕيب   ٌب ٘فبص ؿذى ثب ػي  دغ اص ّن هْبجن 

ِ   ٌب ٘فبص ػ بٗصهبى  ٖآساه ثِ ،إ هبَّاسُ جيب   سا جبثي

ِ   فبكلِ سب ؿجِ کٌذٖ ه دهيبس   ٖجٗكيَسر سيذس   ّيب ثي
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 دسک ثيذٍى  GNSS شًيذُ ٘گ جِ،٘ؿًَذ. دس ًش بعٗثب

ِ  ٍٖاقعي  ز٘ي كَسر ًيشم اص هَقع  ثِ ،ًٖبگْبً ش٘٘س   ثي

 .ؿَدٖ هٌشقل ه ٖجعل ز٘هَقع

   0
   
  

1                 0
 
 
1        

   0
 
 
1                           ,  - 

 

 GNSS ّٕيب  شًيذُ ٘اص گ ٕبس٘دس ثؼاص آًجبٖٗ کِ 

 ّٕيب  ٍ ػيشعز اص کبًيب    ز٘ي هَقع ّٕيب ٕ ش٘گ اًذاصُ

 زفٍ٘ ؿ ز٘هَقع ٕهجضا )هبًٌذ فبص کذ ثشا ٖدشداصؿ

هْيبجن قيبدس    ؿيًَذ، ٖ ػشعز( حبكل هي  ٕدادلش ثشا

سا  ز٘ييسٌْييب هـييبّذار هَقع ،دس ػييطح دادُ اػييز

ِ   ٌيذ ک ٕدػشپبس  سا هـيبّذار ػيشعز   ثيذٍى اٌٗپي

فقيط سٍٕ  دادُ ثؼ٘بسٕ اص حولار جعل  ذ.دّ ش٘٘س 

 گزاسًذ ٍ فشکبًغ دادليش  فبكلِ )هَقع٘ز( اثش هٖ ؿجِ

 هٌحييشف ،کييِ هجٌييبٕ هحبػييجِ ػييشعز اػييز   سا

 .کٌٌذ ًوٖ

هجشٌٖ ثش  دبٗؾًظش، سَػعِ ٗک سٍؽ  ذلِ هبهؼ

ِ  (MLRT)إ احشوب  حبؿِ٘آصهَى ًؼجز  هٌظيَس   ثي

دس  GNSS ثييِ گ٘شًييذُآؿپبسػييبصٕ حولييِ جعييل 

 .سشٗي صهبى هوپي اػز ػشٗع

  MLRTآشکارساز حمله مبتني بر  .3

دس اٗي ثخؾ، ٗيک آؿپبسػيبص جعيل جذٗيذ کيِ اص      

هجشٌييٖ ثييش ف٘لشييش کييبلوي اػييشفبدُ   MLRTهفْييَم

ؿيَد ٍ دس ثخيؾ ثعيذٕ ثيب      کٌذ، سَػعِ دادُ هٖ هٖ

 .دؿَ ّبٕ هَجَد هقبٗؼِ هٖ ػبصٕ ثب سٍؽ ؿجِ٘

( ثييِ 3( ٍ )1اثشييذا، هعييبدلار ػ٘ؼييشن ًييبٍثشٕ دس )     

ػيبصٕ   ( گؼؼش4ِهٌظَس اػشفبدُ دس ال َسٗشن، ثِ ؿپل )

 ؿًَذ:  هٖ

 

(4) 
              

                  

صهبى گؼؼشِ اػز  بً شًٗوب   غٗکِ دس آى، اًذ

ِ    ؿي٘ت سبثع حولِ     ٍ آغيبص     اػيز کيِ دس لحظي

ِ ثيشداس حبليز افض   کيشدى  فٗي . ثب سعشؿَدٖ ه ثيِ   7ًٍي

 ( ثيِ كيَسر  4هعيبدلار ) ،  -     ,   كَسر

 :ؿًَذٖ ه ٖؼٗثبصًَ (5)

(5)                             

           

ٖ    جبٖٗ کِ،  ٍ  سبثع دلِ ٍاحذ سا ًـيبى هي  دّيذ 

دس  ( )  ٌب  گؼؼشِ ؿذُ ٘ـبً ش ػً     ي،ّ٘وچٌ

سا ّيب   هَقع٘يز گ٘شٕ  اًذاصُ ضٗ( اػز کِ 3ًَهعبدلِ )

 .دّذ ًـبى هٖ

، ثيب     ٖش کوپي ٘ي ف هش ٗي ذ کِ ثيب سعش ٘سَجِ کٌ

ثشداس حبلز افضًٍِ ،                   ک ٌ٘بهٗد

دس ًظيش گشفشيِ ؿيذ کيِ        -     ,  ثِ  فيشم  

( 5دس )   ؿيَد.  ٖ ( حبكل هي 5هشعبقت آى، هعبدلِ )

ل سبثع دليِ  ٗاػز کِ ًقؾ آى سجذ  ش٘گ ش اًش شا ٘هش 

ک طيشف ٍ اًشقيب  عجيبسر جويع     ٗي ت اص ٘ثِ سبثع ؿ

ؿًَذُ اص هعبدلِ هـبّذُ ثِ هعبدلِ حبليز اػيز سيب    

اص  ٖشار ًبگْيبً ٘٘ي س  ٕ[ کيِ ثيشا  13هشجع ] ٕسئَس

 ٌٕجيب ثيشا  ٗجٌغ دلِ دس هعبدليِ حبليز اػيز، دس ا   

ت ثييِ هـييبّذُ قبثييل ٘حولييِ آّؼييشِ اص جييٌغ ؿيي

 اػشفبدُ ثبؿذ.

ٍ  ٌييذٗفشآ ٕضّييبًَٗ بًغٗييکٍَاس ّٕييب غٗهييبسش

ٖ ًـيبى دادُ     ٍ    ثيب   ٕش٘ي گ اًذاصُ دس ؿيًَذ.   هي

  دس صهبى ًبهـيخق    ًبهعلَم  إ دلِ ، جْؾجبٌٗا

  صهبى جْؾ ٗبفشي  ،ؼبلِه يٗکِ دس ا دّذ،ٖ سخ ه

 داسد.  ز٘اّو
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 MLRT يمبان 1.3

جْؾ ٍقَ   8ِ٘(، فشضLR) احشوب دس آصهَى ًؼجز 

 ،ٖثيِ عجيبسس  . ؿيَد ٖ ه ؼِٗعذم جْؾ هقب ِ٘ثب فشض

 (    )  عيذم جْيؾ ٍ      : عجبسسٌذ اص ّبِ ٘فشض

ٕ ا هجوَعِ   .  دس لحظٔ   ٍقَ  جْؾ ثب داهٌٔ 

سا ًـيبى             ثِ كيَسر   ّبٕ ش٘گ اًذاصُ اص

 9ثِ عٌيَاى آهيبسُ   ٖشوٗل بساحشوب  دّذ. ًؼجز  هٖ

 :ؿَدٖ ه فٗسعش (6)ثِ كَسر  آصهَى

(6)   (   )  2    
 (     (   ))

 (     )
 

( آى 6کِ هعبدليِ )  ٕا ( ثش اػبع آهبس7ُهعبدلِ )

ي صهيبى ٍقيَ    ٘عويل سخوي  اػيز،   ف کيشدُ ٗسا سعش

 :دّذٖ سا اًجبم ه جْؾ

(7)  ̂           (   ) 

( ثيِ اصا  6) ؿَد کِ آهبسُٖ اًشخبة ه ٕا  ، ٖعٌٗ

 ̂ ، ٖ؛ ثيِ عجيبسس  ٌِ سا داؿيشِ ثبؿيذ  ٘ـي ٘هقذاس ث آى،

 سخ جْيؾ دس آى  بدٗص احشوب   ثِ اػز کِ ٕا لحظِ

هعلَم اػز ٍ    ٌجب ٗذ کِ دس ا٘سَجِ کٌ .اػز دادُ

  عذم ٍقَ  جْؾ اػز. ٕثِ هعٌب      

هعوَلا  ًيبهعلَم اػيز     جْؾ  ٕ هَى داهٌِ   

آى   احشويب  ع ٗي سَصاص ،   ٕسٍ ٕػبص ٌِ٘ـ٘ث ٕثِ جب

 .ذًش٘گٖ هاًش شا  ( 8طجق )

(8) 
  (   )

 2    
∫ (     (   )) ( )   

 (     )
 

ع ٗي سَص احشوب ، ٖه بل، ٖگبٍػ-ٖخط هذ دس  

ِ  جيِ، اًش يشا  هيزکَس   ٘اػيز دس ًش ًشهب    كيَسر  ثي

حيزف   ٕثشا سٍٗپشد يٗا .اػز هحبػجِ قبثل ٖل٘سحل

 10ٕػبصِ ٘کِ اص سٍؽ حبؿ    دبساهشش هضاحن ًبهعلَم

 ٕثيشا  MLR عٌيَاى آصهيَى   ِ، ثي کٌيذ ٖ هي اػيشفبدُ  

  .[13,15] ؿَدٖ ه ذًُ٘به ش٘٘س  ٕآؿپبسػبص

سذسٗجٖ ( دس ٍاقع، ٗک ثبٗبع 5جعل دس )  حولِ

كَسر ًبػبصگبسٕ آهبسٕ دَ٘ػشِ دس صهبى  اػز کِ ثِ

  ٖ ِ      ثيشٍص هي ّيش ًيَآٍسٕ    کٌيذ. ثيِ عجيبسسٖ، ثيب اٌٗپي

اهب  سٌْبٖٗ هوپي اػز کَهک ٍ غ٘شهعٌبداس ثبؿذ، ثِ

ؿبخق سلو٘ن  ثؼش ٖ آًْب ثبعث سؿذ ٗپٌَاخز ّن

ٖ )ًؼجز احشوب (  ِ  .ؿيَد  هي سيذسٗجٖ اًيذاصٓ     حولي

ذ، اهب سَصٗع آهبسٕ آى دّ ًَآٍسٕ سا فَسا  افضاٗؾ ًوٖ

س ٘٘ييش  MLRTکٌييذ.  سا اص حبلييز عييبدٕ خييبس  هييٖ

کٌيذ، ًيِ كيشفب      سذسٗجٖ سَصٗع ًَآٍسٕ سا آؿپبس هٖ

ّييب دس  هقييذاس آى سا؛ دس ًش٘جييِ، حشييٖ اگييش ًييَآٍسٕ

ٕ ًَٗض ثبؿيٌذ، احشويب  سجويع آًْيب سؿيذ       هحذٍدُ

 کٌذ. سلو٘ن عجَس هٖ  کٌذ ٍ آصهَى اص آػشبًِ هٖ

  ّٕييييب ٍقييييَ  جْييييؾ دس صهييييبى احشوييييب 

هحبػييجِ  لشييش٘ثييب اػيشفبدُ اص دٍ ف       2 1  

کبلوي کيِ دس صهيبى ثيِ كيَسر      لشش٘ف کٗ: ؿَدٖ ه

کِ دس صهبى ثيِ كيَسر    دٍم کبلوي لششٍ٘ ف 11سٍ دغ

دس  ش دٌْيبى ٘ي هش    حبليز   .ؿَدٖ اجشا ه 12سٍ د٘ؾ

 حيزف  ٕػبصِ ٘ثب حبؿ ( اػز ک8ِهحبػجِ اًش شا  )

کٌيبس صدُ      ٕسٍ هـيششک  احشويب   ٖعٌٗ ؿَد،ٖ ه

ٍ   ؿييَدٖ هيي  ّٕييب دادُ ٕسييب احشوييب  فقييط ثييش س

اص  ٖجي ٗلشش کبلوي سقشّ٘ش ف .ثوبًذ ٖؿذُ ثبق هـبّذُ

ٍ   (       )   ٖع احشويييييب  ؿيييييشطٗيييييسَص

  ( ( ظيييبّش 8سا کيييِ دس هحبػيييجِ )  (          

ت ٗي ي دٍ سقشٗا MLR کٌذ. آصهَىٖ ه ذ٘سَلؿًَذ، ٖ ه

ش دس حبليز دس  ٘٘ي احشويب  ٍقيَ  س    ٖبثٗي اسص ٕسا ثشا

   .ٌذکٖ ت ه٘سشک     لحظِ
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ٍ  سٍ ؾ٘ديي لشييش٘اص دٍ فMLRT ، ٖثييِ عجييبسس   

 θدييبساهشش ًبؿييٌبخشِ  ٕش٘ييگِ ٘حبؿيي ٕسٍ ثييشا دييغ

سا  ٕا اثييش لحظييِ سٍ ؾ٘ديي لشييش٘. فکٌييذٖ اػييشفبدُ هيي

 ز٘ي سا سثج ٖجٗسٍ اًحيشاف سيذس   دغ لشش٘ف ػٌجذ،ٖ ه

 ٕؿذى آؿپبسػيبص  آًْب ثبعث فعب  ت٘سشکٍ  کٌذ،ٖ ه

 ؼيشن ٘ػ ٖع٘طج ضٗاص کشاى ًَ ش٘٘دغ اص عجَس ًشخ س 

 .ؿَدٖ ه

  يآشکارساز يبرا  MLRT ياده سازيپ 2.3

 ( )   هقذاس    ٖفعل دس صهبىدس د٘بدُ ػبصٕ ثشخط، 

 ،. حولِؿَد هحبػجِ هٖ         2 1   ٕثشا 

 ثبؿذ.هثجز  ( )  کِ  ؿَدٖ ه اعلام ٖصهبً

 مقدار دهي اوليه:

    *           +

  ( )            ( )    
 

  ( )    (  1)  (  
 ) (  

 )    
 

  ( )    (  1)       t   
 

 

 

 اجشإ ف٘لشش اطلاعبر دؼشٍ:

 

 دؼشٍ:کبلوي اجشإ ف٘لشش اطلاعبر 

 
 هحبػجِ دبساهشش آؿپبسػبصٕ

 
 13ّيبٕ ّوَاسؿيذُ  ‎ ثش اػبع ف٘لششّبٕ هزکَس، سخو٘ي

پٍَاسٗبًغ خطبٕ آى ثِ كيَسر صٗيش ثيِ    حبلز ٍ هبسشٗؼ

 آٗذ. دػز هٖ

 آشکارساز   يساز هيشب .4

ثب آى  عولپشد ؼِٗثب هقب ٖٗ آؿپبسػبص د٘ـٌْبدٕکبسا

ف٘لشييش ٍ  GLRT ّٕييب کييِ اص سٍؽ ٖٗآؿپبسػييبصّب

 .ؿييَدٖ هيي ًـييبى دادُ کٌٌييذ،ٖ اػييشفبدُ هيي کييبلوي

لاصم هقذاس صهبى  ح٘ثاص  ٕـٌْبد٘سٍؽ د ٖاثشثخـ

  .شد٘گٖ قشاس ه ثشسػٖهَسد  ٕسب آؿپبسػبص

ؿيبهل   ّٖٗيَا  لٍِ٘ػي  دادُ ّبٕ حشکشيٖ ٗيک   

ثِ ّويشاُ   ،ٖٗب٘عشم ٍ طَ  ج شاف ک،٘اسسفب  طئَدس

ِ   ّب ٍ ؿشبة ػشعز  160 ٕثيشداس  ّب ثب فشکيبًغ ًوًَي

دس اخش٘يبس   GNSS ّٕشسيض ثيشا   INS  ٍ1 ّٕشسض ثيشا 

هَجيَد   ّٕبحؼي ش  ّٕب اص هذ  ّٕب دادُاٗي . اػز
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 Matlabافيييييضاس  ًيييييشم  Navigation Toolboxدس 

 15 ٕػبصِ ٘. هذر صهبى کل ؿجؿًَذ گ٘شٕ هٖ اًذاصُ

ثيب   جعيل حولِ  کٗ ِ،٘ثبً 10اػز ٍ دس صهبى  ِ٘ثبً

 ِ٘ي ثبً 10، اص صهبى ٗعٌٖ. ؿَدٖ سؿذ آّؼشِ اعوب  ه

 ٍٖاقعي  ش٘اص هؼي  جٗثيِ سيذس   ٖجعلي  ش٘هؼي ، ثِ ثعيذ 

ًـيبى   1طيَس کيِ دس ؿيپل     . ّوبىؿَدٖ ه هٌحشف

  داس ت٘ؿ جعل  لٗدشٍفب کٗدادُ ؿذُ اػز، هْبجن 

  ؿيش  ٍ ؿيوب    ز٘ي ثِ هَقع  ِ ٘ثبً ثش هشش  5ًشخ  ثب 

 ٕش٘ي گ اًيذاصُ  اًحيشاف هٌجيش ثيِ   کيِ   کٌذٖ ه ضبفِا

ثيب سَجيِ ثيِ     .ؿيَد ٖ ه ٖش ٍاقع٘اص هؼ GNSS ز٘هَقع

ؿييپل  ٖٗثييبلا دس ًوييَداس ٕهحييذٍدُ هحييَس عوييَد

هٌيذهشش   ٍددسحيذ  ٖاكل شٗهقبد )هَلفِ ؿوب ( ک1ِ

 . اػز زٗدّن قبثل سٍ ِ٘اػز، حولِ اص ثبً

 

پاییي -ضزق-هَقعیت جزکت پزًذُ در ضوال. 1ضکل 

 ٍ حولِ جعل )هتز(

   

 ٕدادُ ّيب فقيط  ، GNSS ًذُ٘شگذ کِ ٘سَجِ کٌ 

ّيب ثشاثيش    ٍ ػشعز کٌذٖ ه بفزٗدسسا اؿشجبُ  ز٘هَقع

لاصم ثيِ رکيش    .ؿيًَذ ٖ هي  ٕش٘گ اًذاصُ ٖثب هقذاس ٍاقع

اص ّين   هؼيشقل هـبّذُ دٍ ًَ   GNSSگ٘شًذُ اػز 

هـبّذُ هَقع٘ز ٍ هـيبّذُ ػيشعز.   کٌذ:  سَل٘ذ هٖ

هَقع٘يز سا اص  هقذاس دس اٗي ػٌبسَٗ هْبجن ثِ سذسٗج 

 افضٍدى، ثِ جبٕ ثِ عجبسسٖ .کٌذ هقذاس ٍاقعٖ دٍس هٖ

، ٗک خطبٕ هش ٘ش ثب صهيبى  )ثبٗبع(ثبثز اًحشافٗک 

هشش دس ّش ثبًِ٘  5کِ هقذاس آى ثب ًشخ  کٌذ اضبفِ هٖ

 کبًييب  سٍٕ ثييش دادُ جعييل ٗعٌييٖ،ؿييَد.  صٗييبد هييٖ

 ثش حؼت سبثع ؿ٘ت، ٗک كَسر ثِ هَقع٘ز هـبّذُ

هـبّذُ ػيشعز  کبًب  ّ٘چ س ٘٘شٕ دس اػز ٍ  صهبى

 . ؿَد اعوب  ًوٖ

ّييبٕ حؼيي شّب، هقييبدٗش  ثييب سَجييِ ثييِ ٍٗظگييٖ   

 اًذ:  دبساهششّبٕ ف٘لششّب ثِ كَسر صٗش اًشخبة ؿذُ

 
        *3     3        +   
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                1   ⁄       1 
 
 ⁄      1   ⁄      

          1      1      1     -  3+   
 

، ز٘هَقع ٕخطب ) حبلزثشداس اص  ٖثخـ 2ؿپل 

دس طَ  صهبى ًـبى  سا   ّوَاسؿذُ آى  ي٘( ٍ سخو  

 يٗي ا لششّيب ٘ف سفز،ٖ طَس کِ اًشظبس ه . ّوبىدّذٖ ه

  .صًٌذٖ ه ي٘سخو سا ثِ دقز  شّب٘هش 
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ٍ ) در بزدار حالت(  تیهَقع یخطاّا.  2ضکل 

 ًْا )هتز(ّوَارضذُ آ یّا يیتخو

سا ًـيبى   ( )  ، MLRTق٘دبساهشش سـخ 3ؿپل

اص كيفش ثيِ    ِ،٘ي ثبً 56/0 ثشاثش ٕش٘کِ ثب سأخ دّذٖ ه

  .کٌذٖ ه آؿپبسسا  جعلحولِ ش ٍ ٘٘هقذاس هثجز س 

 

   .  پاراهتز آضکارساسی 3ضکل 

 سٍؽ ٕدس آؿپبسػيييبص ش٘سيييأخ 1جيييذٍ      

  GLRTٍ  ٖهعويَل کيبلوي    سٍؽدٍ ثيب   ٕ ساـٌْبد٘د

ِ ٘ي ثيش حؼيت ثبً  هخشليف حوليِ    َّٕبٗػيٌبس  ٕثشا

ّيب، اص   . ثيشإ هقبٗؼيِ کيبساٖٗ سٍؽ   کٌذٖ گضاسؽ ه

سب  اعوب  حولِ سأخ٘ش آؿپبسػبصٕ، ٗعٌٖ صهبى  هع٘بس

آؿپبسػييبص ؿييَد. دس  اػييشفبدُ هييٖ آىآؿپبسػييبصٕ 

کيبلوي اػيشبًذاسد، آػيشبًِ     لشيش ٘ف ًَآٍسٕ ثش ٖهجشٌ

کيِ   ٕؿذُ اػز ثِ طَس ن٘سٌظ 25.9 ٕسٍ ق٘سـخ

دس سٍؽ  .ؿيَد  ٍسدُثشآ    1 احشوب  ّـذاس کبرة،

GLRT ًِثييب ػييِ ثشاثييش  هعييبد  آؿپبسػييبصٕ، آػييشب

، کيِ  5دس حولِ ثب ؿذر  اػز.ؿذُ  ن٘سٌظ بًغٍٗاس

ًشبٗج آى دس ػشَى ػوز هخ گضاسؽ ؿيذُ اػيز،   

 5/0ثيِ حيذٍد    GLRTثب  1صهبى سـخ٘ق اص حذٍد 

سٍؽ  اػييز کييِسٍؿييي  سػيي٘ذُ اػييز.  MLRTدس 

 ش )سب حذٍدکوش ثؼ٘بس ش٘حولار سا ثب سأخ ٕـٌْبد٘د

 ٖٗؿٌبػيب  ت٘ي سق ّٕيب  ًؼجز ثِ سٍؽ دٌجبُ دسكذ(

 . کٌذٖ ه

 ًؼييجز اص اػييشفبدُ ثييش هجشٌييٖ MLRT سٍؽ

ٍ ثييشخلاف سٍؽ هجشٌييٖ ثييش ف٘لشييش  اػييز احشوييب 

ٕ  سليو٘ن  کبلوي، ِ  آى دس گ٘يش   اًيذاصُ  اػيبع  ثيش  ًي

 دس آهبسٕ ًبػبصگبسٕ اًجبؿز هجٌبٕ ثش ثلپِ ًَآٍسٕ،

ٖ  اًجبم صهبى طَ   اهپيبى  سٍٗپيشد  دس اٗيي . ؿيَد  هي

ٖ  فيشاّن   دَ٘ػشِ اهب ضع٘ف ؿَاّذ سجو٘ع  .ؿيَد  هي

ٕ  سيأخ٘ش  کبّؾ علز ثٌبثشاٗي،  اػيز  آى آؿپبسػيبص

ٕ  ثِ ،MLRTکِ دس  ٕ  اًشظيبس  جيب  ؿيذى  ثيضس   ثيشا

ِ  خطب ثشٍص احشوب  افضاٗؾ ًَآٍسٕ، هقذاس  كيَسر  ثي

 افضاٗؾ اص د٘ؾ کِ إ گًَِ ثِ ؿَد؛ هٖ دبٗؾ دَ٘ػشِ

 اص حولييِ ٍقييَ  احشوييب  ًييَآٍسٕ، اًييذاصُ هحؼييَع

  .کٌذ هٖ عجَس سـخ٘ق  آػشبًِ

ػبصٕ دبساهشش ًيبهعلَم   جبٕ ث٘ـٌِ٘ ثِ MLRTدس 

ػبصٕ  اًجبم هٖ ؿَد، سٍٕ آى حبؿِ٘ GLRTکِ دس 

اگش خطب کَهيک    ؿَد. ًـبى دادُ ؿذُ کِ اًجبم هٖ

ثبعيث   GLRT ػيبصٕ دس  ث٘ـٌِ٘  ٍلٖ دَ٘ػشِ ثبؿذ،

  ٖ ِ   ؿيَد،   سأخ٘ش دس سليو٘ن هي  ػيبصٕ دس  اهيب حبؿي٘
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MLRT ثبعث  ٖ ؿيَد کيِ احشويب  حضيَس خطيب       هي

کيبسگ٘شٕ   ثب ثِ  .[15] افضاٗؾ ٗبثذ سجوعٖ كَسر ثِ

ِ  حبؿِ٘ إ  ػبصٕ، ٍاثؼش ٖ ال َسٗشن ثِ سخو٘ي ًقطي

    ٖ گيشدد. اٗيي    دبساهششّبٕ ًيبهعلَم حوليِ حيزف هي

ِ  ؿَد سب ؿَاّذ ضع٘ف اهب ّن ٍٗظگٖ ػجت هٖ  ثؼيش

 ِ إ کيِ حشيٖ    دس طَ  صهبى ٗپذبسهِ ؿًَذ؛ ثِ گًَي

کِ خطبٕ سضسٗقٖ ٌَّص دس ػطح ًَٗض ػ٘ؼشن  ٍقشٖ

دٌْبى اػز، اًجبؿز ًبػبصگبسٕ آهيبسٕ ثبعيث عجيَس    

سش آهبسُ اص ػيطح اطوٌ٘يبى ؿيذُ ٍ حوليِ دس      ػشٗع

 .گشدد هشاحل آغبصٗي کـف هٖ

 ٕػبصِ ٘ؿج َٕٗلاصم ثِ رکش اػز کِ دس ػٌبس   

 ّٕيب  ت ثيِ دادُ ٘ي ثخؾ، حذاقل ًيشخ حوليِ ؿي   ٗا

 ٕـٌْبد٘ ( کِ سَػط سٍؽ دز )ؿوب  ٍ ؿش٘هَقع

 ِٖ  هي ٘ي هششثشثبً  8/1ق اػز، ثشاثش  ثب  ٘قبثل سـخ

 ثبؿذ کِ ثب آصهَى ٍ خطب حبكل ؿذُ اػز.

تاخیز آضکارساسی در  سٌاریَّای . هقادیز 1جذٍل 

 ثاًیِ( بز حسب هختلف حولِ )

 2 3 5 (m/sحولِ ؿ٘ت )

 9/1 4/3 - ف٘لشش کبلوي

GLRT 63/2 59/1 03/1 

MLRT 57/2 57/1 56/0 

 

  لٗدشٍفب کٗ 10اص ثبًِ٘ هْبجن دس آصهبٗؾ دٍم، 

فقيط ثيِ     ِ ٘ي ثبً ثيش  هشيش  25ثب  ًشخ   داس ت٘ؿ جعل

، هؼي٘ش  4کٌذ. ؿيپل   هحَس ػَم هَقع٘ز اضبفِ هٖ

سا دس  GNSSگ٘شٕ جعل ؿذٓ گ٘شًيذٓ   ٍاقعٖ ٍ اًذاصُ

دّيذ. اٗيي حوليِ د٘چ٘يذُ ثيب       اٗي ػٌبسَٗ ًـبى هٖ

 MLRTثبً٘ييِ سَػييط سٍؽ    93/1سييبخ٘ش حييذٍد  

 ؿَد.   آؿپبسػبصٕ  هٖ

 
پاییي -ضزق-هَقعیت جزکت پزًذُ در ضوال. 4ضکل 

 دٍمٍ حولِ جعل )هتز( در آسهایص 

 شنهاديو پ يريگجهينت .5

ٗک سٍؽ ًيَٗي ثيشإ سـيخ٘ق حويلار جعيل ثيب       

ػبصٕ ًـبى  اسائِ ؿذ. ًشبٗج ؿجِ٘ MLRTاػشفبدُ اص 

داد کِ آؿپبسػبص د٘ـيٌْبدٕ اثيضاسٕ کبسآهيذ ثيشإ     

آؿپبسػييبصٕ حوييلار جعييل اػييز ٍ ًؼييجز ثييِ    

ّبٕ هَجيَد، سيأخ٘ش کوشيشٕ دس آؿپبسػيبصٕ      سٍؽ

داسد. ثْجَد ک٘ف٘ز آؿپبسػبصٕ دس اٗي سٍؽ، ًبؿيٖ  

دس ثشاثييش   MLRTاص هقييبٍم ثييَدى راسييٖ ال ييَسٗشن 

ش اص آى عذم ً٘بص ثِ سع٘ي٘ي ػيطح   س ّب ٍ هْن ًبهعٌٖ٘

ّيبٕ   آػشبًِ ثيشإ آؿپبسػيبصٕ اػيز کيِ دس سٍؽ    

سق٘ت ضشٍسر داسد. سطج٘يق ثيشخط هيذ  ػ٘ؼيشن،     

خلَكب ٍٗظگٖ ًَٗضّب ٍ ً٘ض سوشکض ثش حولار دَٗيب،  

ّبٕ آٌٗيذُ د٘ـيٌْبد    إ ثشإ دظٍّؾ عٌَاى صهٌِ٘ ثِ

 ؿَد. هٖ
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