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  چکیده

تَزُ اؾت. ایي فٌاٍضی  نیؾ یت یاضتثاع یّا ؿتنیزض ؾ ی ٍ ًَیياؾاؾ ضاّثطزی طییتغ کی iپْثازّا ی تَؾقِ ،ّای اذیط زض ؾال

 هٌاعقزض ًقاط حؿاؼ ٍ  ذهَلتِ ات فطاگیط، اضتثاعقازض اؾت  ،کن ٌِیّعٍ ًیع  اظ قسضت هاًَض تالا یتطزاض تا تْطُ ًَؽَْض،

هحققاى  هَضز تَجِ  لایِ فیعیکی تؿیاض تَلیس کلیس هرفییک ضاّکاض اهٌیتی ًَیي ٍ کاضآهس تِ ًام  اذیطاً. زٍضزؾت، فطاّن آٍضز

 آؾاى تطای کاضتطزّای پْثاز جصاب اؾت.پصیطی  هقیاؼ تَزى ٍ iiiٍظى ، تِ زلیل ؾثکایي ضٍـقطاض گطفتِ اؾت.  گطاى ٍ نٌقت

، تَلیس کلیس هرفی تا زٍ چالف هْن هَاجِ اؾت: ًطخ پاییي تَلیس کلیس ٍ ٍجَز ivایؿتا پْثاز تِ پْثاززض اضتثاعات تا ایي حال، 

تِ اؾتفازُ کطز. تَؾظ ذَز پْثازّا  یهحلٌ یتهازف  یاظ هَلسّاتَاى  هی ،اٍلهطتفـ کطزى ضقف  یتطا.    vپصیطی آؾیةًَاحی 

ّوچٌیي تطای افعایف ًطخ تَلیس . زاضًس یتهازففاظ ازّا، اضؾالی تَؾظ پْث viکاٍـ کاًال ّای یگٌالؾعَض ذال زض ایي هقالِ، 

تطای  قطکت کٌس.زض فطآیٌس تَلیس کلیس  (کلیس پیكٌْاز قسُ اؾت کِ یک گطُ ذاضجی تِ ًام ضلِ )کِ تِ آى افتواز ًساضین

کِ کلیس پیكٌْازی هطکة اظ چٌسیي فاظ  اظ آًجایی. قسُ اؾتچٌیي هسل ؾیؿتوی، یک عطح تَلیس کلیس اهي پیكٌْاز 

هَضز  viiهحطهاًگی ٌّسؾی اظ هٌؾط عطحقٌَزگط، حولِ تطای ی  ضوي اضائِ ،ؾپؽتاقس، آًتطٍپی تالایی زاضز.  تهازفی هی

ًَاحی (، عطح پیكٌْازی زض هقایؿِ تا هطجـ اذیط )تسٍى ضلِزّس کِ  ؾاظی ًكاى هی . ًتایج قثیِگیطز اضظیاتی قطاض هی

 پصیطی کوتطی زاضز. آؾیة

اهٌیت پْثاز، تَلیس کلیس هرفی لایِ فیعیکی، ضلِ غیطقاتل افتواز، هحطهاًگی ٌّسؾی. :های کلیدی واژه 
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Abstract 

In recent years, the development of UAVs has been a fundamental and innovative strategic change in 

wireless communication systems. Recently, a new and efficient security solution called physical layer 

secret key generation has attracted the attention of researchers and industrialists. This method is 

attractive for UAV applications due to its lightweight and easy scalability. However, in static UAV 

communication, secret key generation faces two major challenges: low key generation rate and the 

existence of vulnerable areas. To overcome the first weakness, local random generators can be used by 

the UAVs themselves. Specifically, in this paper, the channel probe signals sent by UAVs have 

random phases. Also, to increase the key generation rate, it is suggested that an external node called 

relay (which is untrusted) cooperates in the key generation process. For this collaborative key 

generation scheme, while presenting possible attacks for eavesdroppers, it is evaluated from the 

perspective of geometric secrecy. The simulation results show that the proposed scheme has less 

vulnerable areas compared to the recent reference (without relay).  

Keywords: UAV security, Physical layer secret key generation, untrusted relay, geometric secrecy. 
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 . مقدمه1
تاالا،  هااًَض  قاتلیت  هاًٌس هعایایی ی اضائِتا پْثازّا 

  ًااطخاضظاى تاَزى،  ، تطحؿااة ًیااظ ؾاطیـ  اؾاتقطاض  

حتی ًقااط زٍضافتاازُ ٍ   پَقف ٍؾیـ تالا،  یُ زاز

ّاای   تاِ زیگاط فٌااٍضی    پكاتیثاًی ًیاع  ٍ  حؿاؼ

اظ  تؿاایاضیهراااتطاتی زض ایااام تحااطاى، تَجااِ    

ًؾاهی ٍ تجااضی ضا تاِ ذاَز     یُ پػٍّكگطاى حَظ

تااا  ؿااِیهقا زض .]2[ٍ  ]1[جلااة کااطزُ اؾاات   

ٍضی  تْطُ لیْپازّا تِ زلپ ،یٌیظه یاضتثاعات ؾٌت

َ  اضتثاعی کاًال ،زیس هؿتقین  ٌکیلاظ  فاطاّن   یقا

 تیا کان ٍ قاتل  اضیتؿا  طیذأتا آٍضًاس. تٌااتطایي،    یه

ّای هٌحهط تاِ فاطز    اظ ٍیػگی تؿیاض تالا ٌاىیاعو

 [. 3] ایي فٌاٍضی ًَؽَْض اؾت

تطجؿااااتِ ٍ  یّااااا یػگاااایٍ فلیااااطغن     

زض  گًَااگًَی  یّا چالف ،پْثازّا یُ سٍاضکٌٌسیاه

ّاا،   چاالف  تیي ایاي  زض ٍجَز زاضز. آًْا یاًساظ ضاُ

زض اضتثاعاات   هْان   هَضاَؿ تِ فٌَاى یاک   تیاهٌ

تِ تیااًی زیگاط، ٍجاَز    . قَز هحؿَب هی ّاپْپاز

لیٌااک قااَی زض اضتثاعااات پْثازّااا، اگطچااِ یااک 

قاَز، اهاا ضاُ ضا تاطای     َب های ؿا حؿي تعضگ هح

ًواایی   ،1قکل کٌس.  حولات هْاجواى ًیع تاظ هی

اظ اًَاؿ اضتثاعات پْثازّا ٍ ًیع حوالات پطکااضتطز   

زّاس.   قاهل قٌَز اعلافات ٍ جویٌگ ضا ًكاى هی

ّااای حواالات ًیااع غالثاااً   کااِ لیٌااک اظ آًجااایی

هیاعاى  زیسهؿتقین ٍ زض ًتیجِ قَی ّؿاتٌس، لاصا   

ی  ًكت اعلافات ٍ ًیع تاَاى جویٌاگ زض گیطًاسُ   

 یک فیة تعضگ هحؿَبایي کِ  ظیاز اؾت ،ّسف

 قَز. هی

 
. نمایی کلی اس ارتثاطات پهثادها و حملات محتمل 1ضکل 

 ]5[تز آنها 

 

 فیتااا افااعا ، حااَظُ اضتثاعااات پْثاااز زض      

ّااای هراااتطاتی، کٌتطلاای ٍ   تااِ لیٌااکحواالات 

 یّااا تنیاؾااتفازُ اظ الگااَض یاااتی پْثاااز، هَققیاات

 یّا تنیالگَضاها اؾت.  یضطٍض قسضتوٌس یضهعًگاض

 ّؿاتٌس  یهحاؾثات پیچیسگیتط  یهثتٌ یضهعًگاض

ؾااطتاض ٍ  ٌااِیّعکاِ تااا افاعایف پیچیااسگی آًْاا،    

ایي هَضَؿ،  .یاتس هی فیعاّا اف زؾتگاُ هحاؾثاتی

تطای پْثازّا تا شذیطُ اًطغی هحسٍز، یک چاالف  

ِ  پیاسایف تاا   اذیطاً قَز. هحؿَب هی ّاا تاا    ضایاًا

 یّااا ؿااتنیؾ اهٌیاات ،ّااای کَاًتااَهی پااطزاظـ

 ي،یا [. فلاٍُ تط ا4] ضفتِ اؾتظیط ؾَال  یضهعًگاض

هتوطکااع  تیطیٍ هااس یاضگااص اقااتطا  یٌااسّایفطآ

ای اظ  زؾتِقسُ هاًٌس  ـیتَظ یّا قثکِ یتطا سیکل

چٌایي  غلثِ تاط   ی. تطااؾت عیپْپازّا چالف تطاًگ

( PLS) 1یکا یعیف ِیا لا تیا اهٌاذیطاً  ،ییّا چالف

 کیا تکٌیک فٌَاى  تِ PLS. [5]هقطفی قسُ اؾت 

ٍ   ؾثک ٍ الثتِقسضتوٌس   ٍظى تا ههطف اًاطغی کان 

)یاا   ّواطاُ تاا   تَاًاس  یه ،هتکی تط ًؾطیِ اعلافات

کطزى  هيا یتطا یضهعًگاض یّا کیتکٌ هؿتقل اظ(

کاض  تِ آًْا ٌاىیاعو تیقاتل ًیعاضتثاعات پْپازّا ٍ 

هتااساٍل  یّااا تااط ذاالاف ضٍـ[. 5] گطفتااِ قااَز

 یّاا  فطو کطز کِ گاطُ  تَاى یه PLSزض  ،يیكیپ

ٍ  یًاهحاسٍز  یهحاؾثات ییتَاًا هجاظ،طیغ  زاقاتِ 

 .قسُ زاقتِ تاقین يیتضو تیاهٌ زض فیي حال،

ِ    PLSهثااًی         هقااطٍف اٍلایي تااض زض هقالا

 کاِ زض آى هَضاَؿ   هغاطح قاس   ]6[ 2ٌاط یٍاآقای 

تاا ٍاضز   هقالاِ،  آىگطزیاس. زض  عاطح   3کاًال قٌَز

اعلافاات اظ   تیا اهٌ ،یتِ هسل اضتثااع  عیکطزى ًَ

تا  ٌطیٍا اهاگطفت. قطاض  یهَضز تطضؾ سیجس یاِیظاٍ

ٍ  4یقاااًًَ طًااسُیکاًااال گ ظیٍاضز کااطزى قااطا 

کاااطزى  ٍ لحااااػ یهاااسل اضتثااااع زض 5قاااٌَزگط

اهکاااى اًتقااال اهااي  یُ سیااآى زٍ، ا یّااا تفاااٍت

 ِیتط لا یهثتٌ یاظ ضاّکاضّا یطیگ اعلافات تا تْطُ

ِ  اظ کاطز.  ِیا ضا اضا یکیعیف  PLS یضاّکاضّاا  جولا
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، ]7[ّاای هثتٌای تاط کسگاصاضی      تَاى تِ ضٍـ هی

 6ّای جْتی ٍ پطتاَزّی  ّای هثتٌی تط آًتي ضٍـ

تِ هٌؾاَض افاعایف    7، اًتكاض ًَیع ههٌَفی]9[،]8[

، هرااااتطات  ]11[،]11[ 8ؽطفیااات هحطهااااًگی 

 11ٍ تَلیااس کلیااس هرفاای  ]13[،]12[ 9هكاااضکتی

(SKG  لایِ فیعیکای )]اقااضُ کاطز. زض    ]17[-]14

یكاتط  نٌقت ت ی زض حَظُ SKG، ّا ضٍـایي تیي 

 .]14[ هَضز تَجِ تَزُ اؾت

     SKG  13ٍظى تااِ زلایلاای اظ قثیاال ؾااثک 

تااَزى، تااَاى ههااطفی کوتااط، کاان تااَزى ؾااطتاض  

پطزاظقی، ًیاظهٌسی تجْیعاتی ؾازُ ٍ ًیع هَجاَز  

ّاای   ؾاظی آى زض غالاة فٌااٍضی   تَزى تؿتط پیازُ

 PLSّااای  هراااتطاتی، زض هقایؿااِ تااا ؾااایط ضٍـ

. تٌااتطایي، تَلیاس   ]14[تاط اؾات    تط ٍ جصاب فولی

کلیااس لایااِ فیعیکاای تااطای تااأهیي اهٌیاات زض     

کاضتطزّایی ًؾیاط ایٌتطًات اقایا  ٍ پْثازّاا کاِ      

ٍ تَاى ههطفی آًْاا   هحاؾثاتی هوکي اؾت قسضت

، SKG. زض ]15[ٍ  ]14[تط اؾت  کن تاقس، هٌاؾة

کاًاال   ّاای  یکای اظ ٍیػگای   تَلیس کلیس تط هثٌای

ایاي   .گیاطز  عطفیي اضتثااط، ناَضت های     هكتط

ّا فثاضتٌاس اظ فااظ کاًاال، قاست ؾایگٌال       ٍیػگی

( CSI) 12(، اعلافات حالت کاًاال RSS)11زضیافتی

 .]14[ٍ غیطُ 

-]9[هقاالات  ذَب اؾت شکط قَز کِ زض      

ی اضؾال اهي اؾت.  اهٌیت اضتثاعات تط پایِ، ]13[

اظ تکااضگیطی تاَ م    ]14[تِ عَض ذال، زض هطجـ 

هراتطات هكااضکتی ٍ ترهایم   ، MIMO ؾیؿتن

تَاى تطای تطقطاضی یک اضتثاط اهي اؾاتفازُ قاسُ   

ًَیؿااٌسگاى تااا عطاحاای   ]11[اؾاات. زض هطجااـ 

ٍ ًیاع تکااضگیطی    MIMO پطتاَزّی زض فطؾاتٌسُ  

یااک جوااط زٍؾاات، زٍ ًیاظهٌااسی اضؾااال اهااي ٍ 

 ]11[اًس. زض هطجاـ   هراتطُ پٌْاى ضا تطآٍضزُ کطزُ

ًیع تاا عطاحای تاَ م پطتاَزّی، ؾایگٌال پیاام ٍ       

جویٌگ، یاک عاطح اهاي تاطای اضتثاعاات هاَ        

هیلیوتطی هثتٌای تاط نافحات َّقاوٌس تاظتااب      

 ]13[ٍ  ]12[کٌٌسُ اهَا  اضائِ گطزیس. زض کاضّای 

ًیع یک عطح اضؾال اهي زض حضاَض ضلاِ غیطقاتال    

افتواااز اضائااِ گطزیااس کااِ زض آًْااا، تااا اؾااتفازُ اظ 

تَاًس تِ  زٍؾتاًِ، ضلِ غیطقاتل افتواز ًویجویٌگ 

پیام هحطهاًِ هٌثـ زؾت یاتاس. ّوچٌایي زض ایاي    

    ِ ؾااظی تاا ّاسف     هطاجـ، تاا عاطح هؿاائل تْیٌا

ؾاظی ًطخ هحطهاًِ قاتل حهَل، ترهایم   تیكیٌِ

 ّا نَضت گطفت. تَاى تطای گطُ
، زض کاضّاای  ]13[-]9[هتفاٍت تا کاضّای      

س لایِ فیعیکی تاطای  هثحث تَلیس کلی ]17[-]15[

ؾٌاضیَّای هرتلف هراتطاتی هاَضز هغالقاِ قاطاض    

ًَیؿٌسگاى یک عطح  ]15[گطفتِ اؾت. زض هطجـ 

تَلیس کلیس تاطای اضتثاعاات زؾاتگاُ تاِ زؾاتگاُ      

کاًاال   CSI قثکِ هَتایل اضائِ کطزًس کِ زض آى اظ

قاس. ؾاپؽ ّوااى     تطای تَلیس کلیس اؾتفازُ های 

عطح تَلیاس کلیاس   یک  ]16[ًَیؿٌسگاى زض هطجـ 

لایِ فیعیکی تطای ؾٌاضیَیی پیكٌْاز زازًس کِ زض 

آى یک ضلِ غیطقاتل افتواز تیي هٌثـ ٍ هقهس قطاض 

زاضز ٍ تطای تَلیاس کلیاس، اؾاتفازُ اظ ضلاِ العاهای      

، تَلیاس کلیاس تاطای    ]16[ٍ  ]15[اؾت. زض هطاجـ 

یک هحیظ تا پطاکٌاسگی ظیااز )هاطتثظ تاا قاثکِ      

تاقس. زض هطجـ  کاًال هی CSI هَتایل( ٍ هثتٌی تط

ّاای ایؿاتا ٍ    ، ًَیؿٌسگاى تطای کاًاال ]17[اذیط 

( ٍ AWGN ّای ؾاظ )هقازل تا کاًال تسٍى پطاکٌسُ

تِ عَض ذال اضتثاعات تایي پْثازّاا، یاک عاطح     

تَلیس کلیس لایِ فیعیکی هثتٌی تط فاظ کاًاال اضائاِ   

کطزًس. زض ایي کاض، اضتثاعات پْثاز تِ پْثاز هغطح 

ضااوٌاً ًَیؿااٌسگاى زض ایااي هطجااـ، هفْااَم  تااَز.

 پصیطی ضا هَضز هغالقِ قطاض زازًس. ًَاحی آؾیة

اظ فااظ   ]17[زض کاض حاضط، هكااتِ هطجاـ        

کاًال تِ فٌَاى یک هٌثـ تهازفی هكاتط  تاطای   

تَلیس کلیس لایِ فیعیکی اؾتفازُ قسُ اؾت. تفاٍت 

تاِ  زض ایاي هقالاِ   ، ]17[آًجاؾت کِ هتفااٍت تاا   

افااعایف آًتطٍپاای ٍ ًیااع کاااّف ًااَاحی  هٌؾااَض 

پصیطی، اظ یک ضلِ کِ زض ؾغح ظهایي قاطاض    آؾیة

. قااَز اؾااتفازُ هاایزض فطآیٌااس تَلیااس کلیااس  ،زاضز

ای اؾت کاِ   پطٍتکل تَلیس کلیس اضائِ قسُ تِ گًَِ
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ضلِ ّیچگًَِ اعلافاتی زض ذهَل کلیاس تسؾات   

ًرَاّس آٍضز. تِ فثاضت زیگط، ضلِ غیطقاتل افتوااز  

کاِ ضلاِ زض    ]16[چٌیي هتفاٍت تاا کااض   . ّواؾت

ٍؾظ هٌثـ ٍ هقهس قطاض زاقت ٍ فؿلفِ حضاَضی  

آى یاضی ضؾاًسى اؾت، زض ایي کااض ّاسف اظ ضلاِ،    

نطفاً کوک تِ افعایف ًطخ تَلیاس کلیاس ٍ کااّف    

تاقاس. ّوچٌایي ذاَب     پاصیطی های   ًَاحی آؾیة

ًااَاحی  ]16[اؾاات شکااط قااَز کااِ زض هطجااـ   

 ض ًگطفتِ اؾت.پصیطی هَضز هغالقِ قطا آؾیة

زلیل ٍجَز کاًاال   زض اضتثاعات پْثازّا، تِ     

زیس هؿتقین تایي پْثازّاا ٍ یاا پْثااز تاا کااضتط       

( SNR) 14ظهیٌی، غالثاً ًؿاثت ؾایگٌال تاِ ًاَیع    

تجطتااِ   15هحَقااسگی  یُ ظیاااز تااَزُ ٍ پسیااس  

. زض چٌیي اضتثاعاتی کِ کاًال آًْا قاتال  گطزز ًوی

 16جواـ قاًَسُ  کطزى تا ًَیع ؾافیس گَؾای    هسل

(AWGNهی )‎     تاقس، ایجاز هٌثـ تاا آًتطٍپای تاالا

ّاای هتاساٍل    یک ضطٍضت اؾات  چاطا کاِ عاطح    

SKG    ،کِ نطفاً هثتٌی تط آًتطٍپی کاًاال ّؿاتٌس

کااافی تهااازفی تَلیااس   یُ کلیااسّای تااِ اًااساظ 

تِ ذهَل زض کااتطز پْثااز کاِ کاًاال      کٌٌس. ًوی

ی تَزى اؾت، تهازف ٍ ًاهتغیط تاظهاى 17تقضاً ایؿتا

اظ  کلیس اؾاؾاً ظیط ؾاَال اؾات. تاِ تیااًی زیگاط،     

تاطیي ٍضاقیت تاطای     چالكای  ی ًیاع هٌؾط اهٌیتا 

SKGتاقس کاِ   ، ّویي اضتثاعات زیس هؿتقین هی

 AWGNزض آى، کاًال قااًًَی ٍ کاًاال قاٌَز تاا     

 . [17]ٍ  [14]قًَس  هسل هی

 یکا یعیف ِیا لا یّا زض عطحتَجِ قَز کِ      

ِ یاؾتفازُ اظ فاظ کاًاال زض هقا  س،یکل سیتَل یتطا  ؿا

 یّاا  تیا هع یکاًال تِ لحاػ هحطهااًگ  یِ تا زاهٌ

اظ آًْاا   یزاضز کِ زض ازاهاِ تاِ تطذا    یقاتل تَجْ

 اقاضُ قسُ اؾت:

 طیااهتغ کیاا، فاااظ کاًااال، یفولاا ظیزض قااطا( 1

   زض تاظُ نفط تا  کٌَاذتی ـیتا تَظ یتهازف

اظ  یاگاط هْااجن تاِ قاسض کااف      ي،یاؾت. تٌاتطا

  فانلِ زاقتِ تاقس، فااظ کاًاال   یقاًًَ یّا طُگ

، ًاّوثؿتِ ذَاّس تاَز ٍ  قٌَزٍ کاًال  یقاًًَ

تا کوک هكاّسات ذاَزـ   جن،هْا جِیزض ًت

زض هااَضز فاااظ کاًااال  یاظ فاااظ کاًااال، اعلافااات

زؾاات ًرَاّااس آٍضز. اهقااا هقااساض  ِ تاا یقاااًًَ

 یّاا  ظی. زض هحا ؿتیً ٌگًَِیکاًال ا یِ زاهٌ

کاًااال  یِ هقااساض زاهٌاا  ،هرتلااف یاًتكاااض

فطؾااتٌسُ ٍ  یِ تطحؿااة عااَل هااَ  ٍ فاناال

 جِیزض ًت .[14اؾت ] یؾاظ قاتل هسل طًسُ،یگ

ٍ فانالِ   یفطکااًؽ کااض   ؿاتي هْاجن تاا زاً 

ًَ  یُ طًسیذَزـ تا گ  یاظ ضٍ تَاًاس  یها  یقااً

 یذَزـ، تطآٍضز ذَت یافتیزض گٌالیقسضت ؾ

 يیتسؾات آٍضز. تٌااتطا   یکاًال قاًًَ یِ اظ زاهٌ

ًَ  یِ هْاجن، تطآٍضز زاهٌ یاتط تاِ   یکاًال قااً

 کاًال اؾت.  يیتط اظ تطآٍضز فاظ ا هطاتة ؾازُ

فااظ کاًاال    تیحؿاؾا  ن،یؾا  یتا  یّا زض کاًال( 2

ِ یکاًال زض هقا یظهاً طاتییًؿثت تِ تغ تاا   ؿا

اؾت. تاِ فٌاَاى هلاال،     كتطیکاًال، ت یِ زاهٌ

فطؾاتٌسُ،   تیا کَچاک زض هَقق  ییجاتجا کی

 طاتییا هٌجط تاِ تغ  ،یفَاهل اًتكاض ای طًسُیگ

کاِ   یزض حاال  قاَز   یزض فااظ کاًاال ها    یازیظ

 یتااق  طییا تغ تاسٍى هوکي اؾت اًاساظُ کاًاال   

 تواًس.

تا تَجِ تِ تَضایحات فاَ ، زض اضتثاعاات         

فٌَاى هٌثـ  ؾین تِ تَاى اظ فاظ کاًال تی هی پْثازّا

تَلیاس   ؾااظی  تهازفی تا آًتطٍپی تاالا تاطای پیاازُ   

تاط   ،ایي پػٍّفتط ایي اؾاؼ،  .کطز  اؾتفازُکلیس 

 .زضٍی تَلیس کلیس اظ فاظ کاًال توطکع زاض

، SKG تیاااتقَ یّاااا کیااااظ تکٌ یکااای     

تاقس کِ زض آى، ضلِ کوک های   هیکاضگیطی ضلِ  تِ

کٌس تا ؾیگٌال کاٍـ کاًاال تاا کیفیات تْتاط زض     

[. زض 16]ٍ  [12]گطُ هٌثـ ٍ هقهس زضیافت گطزز 

 یِ ضلاا یَیؾاٌاض  ،کاطزى هكااضکتی  ضلاِ   یُ حاَظ 

 کیا کِ زض آى  [16]ٍ  [12] افتواز اؾت طقاتلیغ

ًَ  تیا هَجَز کیا تِ فٌاَاى   گطُ هیاًی تاِ   یقااً

کٌس، اهاا هوکاي    یاضتثاط هٌثـ تِ هقهس کوک ه

 .ضفتاض کٌاس  ًیع زض ًقف یک قٌَزگطآى ضلِ اؾت 

افعایف آًتطٍپی کلیس ٍ ًیاع   تا ّسفزض ایي هقالِ، 
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افعایف ًطخ تَلیس کلیس، اظ ضلِ تِ فٌَاى یک هٌثـ 

 .  قَز اؾتفازُ هیتعضیق ؾیگٌال تهازفی 

تا تَجِ تِ تَضیحات فَ ، ایاي پاػٍّف،        

-پْثازلیٌک تَلیس کلیس لایِ فیعیکی تطای یک  تِ

غیطقاتاال افتواااز   یِ زض حضااَض ضلاا پْثاااز -تااِ

یاک عاطح تَلیاس کلیاس هرفای اضائاِ       . پطزاظز هی

اگط چاِ زض   زض آى، ضلِ غیطقاتل افتواز َز کِق هی

تَاًاس تاِ    فطآیٌس تَلیس کلیس ًقف زاضز ٍلای ًوای  

پیكایي   ّاای هكااتِ کاض زؾت یاتاس.   هرفی کلیس

اظ فاااظ کاًااال تااِ فٌااَاى ه لفااِ    ، [19] [ 17ٍ]

تهازفی هكتط  تیي آلیؽ، تاب ٍ ضلِ تطای تَلیس 

ٍ ضوٌاً تاِ هٌؾاَض افاعایف     قَز کلیس اؾتفازُ هی

تَؾاظ آلایؽ ٍ تااب     تهاازفی فاظ آًتطٍپی کلیس، 

کلیس تَلیس قسُ هثتٌی تاط عاطح   . گطزز تعضیق هی

پاطـ  تاَاى تاطای تَلیاس الگاَی      پیكٌْازی ضا هی

ِ 18فطکاًؿی ی جویٌاگ تاِ    ، جْت هقاتلِ تا حولا

ِ  [ ک17ِ]هتفاٍت تا کاض پیكیي کاض گطفت.  ای  ضلا

یک ضلاِ  زض ایي پػٍّف، ، ض ًساقتزض قثکِ حضَ

ّوچٌایي تاا الْاام اظ    . ٍجاَز زاضز غیطقاتل افتواز 

تطای عطح تَلیس  پصیطی آؾیة، ًَاحی [17]هطجـ 

قاَز. تاِ    هحاؾثِ های  کلیس هكاضکتی پیكٌْازی

، عاطح کااٍـ   پصیطی آؾیةهٌؾَض کاّف ًَاحی 

کاًال تط ضٍی چٌس فطکاًؽ تِ جای یک فطکااًؽ،  

وچٌیي ذَاّین زیس ّ گطزز. پیكٌْاز ٍ اجطایی هی

پاصیطی )ٍ زض ًتیجاِ    ای تیي ًَاحی آؾیة ههالحِ

اهٌیت عطح تَلیس کلیس( ٍ ًیع ًطخ ذغای کلیس )ٍ 

 زض ًتیجِ کاضآهسی عطح تَلیس کلیس( تطقطاض اؾات. 

ؾاظی قَْزّای هٌْسؾی ذَتی جْت  ًتایج قثیِ

 زٌّس.   تْثَز هحطهاًگی ٌّسؾی اضائِ هی

ظیاط اؾات: زض   تٌسی هقالِ تاِ قاطح    ترف     

عاااطح  ، فطضااایات ٍهاااسل ؾیؿاااتن  2تراااف 

تَلیس کلیس هثتٌی تاط فااظ کاًاال اضایاِ      پیكٌْازی

تااِ تحلیاال اهٌیتاای عااطح   3ترااف  قااَز. هاای

پیكااٌْازی تاااا ضٍیکااطز هحطهااااًگی ٌّسؾااای   

تٌسی  ایي هقالِ، تِ جوـ 4، ترف اً. ًْایتپطزاظز هی

 پطزاظین. ٍ اضائِ کاضّای آتی هی

 ل تولید کلیدو پروتکمدل سیستم . 2

زض ایي ترف، هسل ؾیؿاتن ٍ فطضایات تیااى    

ّاا   ّای زضیافتی زض گطُ ٍ ؾپؽ ؾیگٌال  قَز هی

. زض گام تقس، عطح تَلیس کلیس لایاِ  یسآ زؾت هی تِ

 .گطزز فیعیکی پیكٌْازی تكطیح هی

 :مدل سیستم و فرضیات -2-1

، 2ؾیؿااتن هااسل پیكااٌْازی، هغاااتق قااکل 

تااب )زٍ پْثااز کاِ    قاهل زٍ گطٓ قاًًَی آلیؽ ٍ 

تاقس کاِ   ذَاٌّس تثازل زازُ زاقتِ تاقٌس( هی هی

قهس زاضًس زض فضای آظاز تِ تَلیس کلیاس تپطزاظًاس.   

  ِ ی غیطقاتال افتوااز زض قاثکِ     ّوچٌیي یاک ضلا

حضَض زاضز کِ تا ّسف افعایف ًاطخ تَلیاس کلیاس    

هرفی، زض فطآیٌس تَلیس کلیس، هكاضکت زاضز. ایاي  

هت، هَضز افتواز تَزُ ٍلی ی ذس ضلِ زض ؾغح اضائِ

زض ؾغح زازُ، غیطقاتل افتواز اؾات. لاصا ضلاِ زض    

تاقاس،   اجطای پطٍتکل تَلیس کلیس کاهلاً ّوطاُ های 

ٍلی هوکي اؾت کلیاس ضا اؾاترطا  کاطزُ ٍ اظ آى    

ؾَ اؾتفازُ ًوایس. قٌَزگط غیطفقال ًیع زض قاثکِ  

( كاسُ اؾات  حضَض زاضز )کِ تطای ؾازگی، ضؾن ً

فطآیٌاس تَلیاس کلیاس هكااضکتی،      کِ تا ضنس کطزى

 ؾقی زاضز تا کلیس هرفی ضا کكف کٌس.  

 :اؾتنَضت ظیط  فطضیات ایي پػٍّف تِ     

 ُّا هجْع تِ یک آًتي ّؿتٌس. توام گط 

 ُفول  19زٍؾَیِ ّا زض ٍضقیت ًیوِ توام گط

 قازض تِ یا گطُ چیّ کٌٌس ٍ زض ًتیجِ، هی

 کیظهاى ٍ زض  نَضت ّن تثازل اعلافات تِ

 .ی ًیؿتفطکاًؿ تاًس

 ُهؿتقین ٍ لصا  ّا اظ ًَؿ زیس کاًال تیي گط

AWGN تاقس.  تَزُ ٍ ضوٌاً ایؿتا هی 

 ای اؾت کِ  کاًال تِ اًساظُ 21ظهاى ّوسٍؾی

زّس  یک زٍض کاهل تثازل کلیس ضا پَقف هی

 21پاؾد ٍ ضوٌاً زض ایي تاظُ ظهاًی، کاًال ّن

 اؾت.

 ُاًس. قسُؾاظی  ى ظها عَض کاهل ّن ّا تِ گط 
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  تَزًُاهحسٍز  یتَاى هحاؾثات یزاضاقٌَزگط 

ّای زضیافتی  لصا قازض اؾت فاظ ؾیگٌال ٍ

  ذَزـ ضا زقیق ترویي تعًس.

 

 . مذل سیستم2ضکل 

 پروتکل تولید کلید پیشنهادی: -2-2

فطآیٌس تَلیس کلیاس هكااضکتی   ، 3هغاتق قکل 

ِ  قاَز. زض ؾِ هطحلِ اًجاام های   ی اٍل،  زض هطحلا

ضا    آلیؽ ؾیگٌال ضاٌّوا تا فاظ اٍلیاِ تهاازفی   

زاضای تَظیاـ یکٌَاذات زض      کٌاس )  اضؾاال های  

ِ         ی تاظُ ی  اؾت(. زض ایٌجا، هسل تاًاس پایا

تطتیاة  ؾیگٌال زضیافتی زض تاب، ضلِ ٍ قٌَزگط تِ

 قًَس:اظ ضٍاتظ ظیط هحاؾثِ هی

 
 

 

 

 
 مطارکتی پیطنهادی . طزح تولیذ کلیذ3ضکل 

 

(1)   
   

 √  |   |            
    

   
   

(2)   
   

 √  |   |            
    

   
   

(3)   
   

 √  |   |            
    

   
   

  |   |ٍ  |   |، |   |زض ضٍاتااظ فااَ       

ٍ  آلایؽ ٍ تاب، ی کاًال تیي آلیؽ تطتیة اًساظُتِ

    ،    ٍ قاٌَزگط ّؿاتٌس.   ضلِ ٍ ًیع آلایؽ  

ٍ تاب، تطتیة تیاًگط فاظ کاًال تیي آلیؽ  تِ     ٍ

  قاٌَزگط ّؿاتٌس.   ٍ ٍ ضلِ ٍ ًیع آلیؽ آلیؽ 
    

ؾت. ّوچٌیي ا {     }  ًَیع حطاضتی زض گطُ 

  
ًیاع تاَاى اضؾاال ؾایگٌال ضاٌّواا          ٍ    

 تاقس. تَؾظ آلیؽ هی

ی زٍم، تاب ؾایگٌال ضاٌّواا تاا    زض هطحلِ     

کٌَاذات زاضز،  یکِ تَظیـ     ی تهازفیفاظ اٍلیِ

ِ   ضا اضؾال هی ی کٌس. زض ایي حالت، هسل تاًاس پایا

     ِ -ؾیگٌال زضیاافتی زض آلایؽ، ضلاِ ٍ قاٌَزگط تا

 قَز:تطتیة اظ ضٍاتظ ظیط هحاؾثِ هی

(4)   
   

 √  |   |            
    

   
   

(5)   
   

 √  |   |            
    

   
   

(6)   
   

 √  |   |            
    

   
   

-تِ  |   |ٍ  |   |، |   |زض ضٍاتظ فَ       

ٍ ضلاِ  ٍ تاب، تاب ی کاًال تیي آلیؽ تطتیة اًساظُ



 

 
 

215 
 

 

 1ضماره -13سال 

 1403تهار و تاتستان 
 
 

 نطزیه علمی
 

 دانص و فناوری هوا فضا 

 

 

 

 
 

   
ه 

 رل
ک

ک ی
کم

تا 
ها 

اد
هث

ت پ
طا

تثا
 ار

ی
زا

ی ت
خف

 م
ذ

کلی
ذ 

ولی
ت

 

  
اد

تم
 اع

ل
قات

یز
غ

 

 

 

     ٍ    ،    ٍ قاٌَزگط ّؿاتٌس.   ٍ ًیع تاب 

ٍ  ٍ تاب، تااب تطتیة تیاًگط فاظ کاًال تیي آلیؽ تِ

  قااٌَزگط ّؿااتٌس. ٍ ضلااِ ٍ ًیااع تاااب 
ًااَیع     

ؾاات. ّوچٌاایي ا {     }  حطاضتاای زض گااطُ 

  
ًیع تاَاى اضؾاال ؾایگٌال ضاٌّواا         ٍ     

 تَؾظ تاب اؾت.

ی ؾَم، ضلِ ؾایگٌال ضاٌّواا تاا    زض هطحلِ     

ت، ؾایگٌال  کٌس. زض ایي حال فاظ نفط ضا اضؾال هی

    ِ تطتیاة اظ  زضیافتی زض آلایؽ، تااب ٍ قاٌَزگط تا

 قَز:ضٍاتظ ظیط هحاؾثِ هی

(7)   
   

 √  |   |         
    

   
   

(8)   
   

 √  |   |         
    

   
   

(9)   
   

 √  |   |         
    

   
   

-تِ  |   |ٍ  |   |، |   |زض ضٍاتظ فَ       

ٍ تاب ٍ  آلیؽ، ضلٍِ ی کاًال تیي ضلِ تطتیة اًساظُ

     ٍ     ،    تاقاس.   ٍ قٌَزگط های ًیع ضلِ 

ٍ ضلِ، ضلاِ  تطتیة تیاًگط فاظ کاًال تیي آلیؽ  ًیع تِ

  تاقاٌس.   قاٌَزگط های  ٍ تاب ٍ ًیع ضلِ ٍ 
ًاَیع      

اؾات. ّوچٌایي    {     }   ی ‎حطاضتی زض گطُ

  
 ضاٌّواا ًیع تاَاى اضؾاال ؾایگٌال        ٍ     

 تَؾظ ضلِ اؾت. 

ی اٍل، تاب، ضلِ ٍ قٌَزگط پاؽ  زض هطحلِ     

اظ زضیافاات ؾاایگٌال اضؾااالی تَؾااظ آلاایؽ، فاااظ 

ظًٌااس کااِ ایااي ؾاایگٌال زضیااافتی ضا ترواایي هاای

 ّا، تِ تطتیة فثاضتٌس اظ:ترویي
(11)  ̂ 

   
          

   
   

(11)    ̂ 
   

          
    

(12)  ̂ 
   

          
   

   

  زض ضٍاتظ فَ       
    ،  

   
   ٍ  

تطتیة تِ    

 ذغای ترویي فاظ زض تاب، ضلِ ٍ قٌَزگط ّؿتٌس. 

پاؽ اظ   قٌَزگطی زٍم آلیؽ، ضلِ ٍ زض هطحلِ

زضیافت ؾیگٌال اضؾالی تَؾظ تاب، فااظ ؾایگٌال   

 ظًٌس:زضیافتی ضا ترویي هی

(13)  ̂ 
   

          
   

   

(14)    ̂ 
   

          
    

(15)  ̂ 
   

          
   

   

  زض ضٍاتااظ فااَ  
    ،  

   
   ٍ  

تطتیااة تااِ    

ذغااای ترواایي فاااظ زض آلاایؽ، ضلااِ ٍ قااٌَزگط  

 ّؿتٌس.  

پؽ اظ  قٌَزگطی ؾَم آلیؽ، تاب ٍ زض هطحلِ

زضیافت ؾیگٌال اضؾالی تَؾظ ضلاِ، فااظ ؾایگٌال    

 ظًٌس:زضیافتی ضا ترویي هی

(16)  ̂ 
   

       
   

   

(17)    ̂ 
   

       
    

(18)  ̂ 
   

       
   

   

  زض ضٍاتااظ فااَ  
    ،  

   
   ٍ  

تطتیااة تااِ    

ذغااای ترواایي فاااظ زض آلاایؽ، تاااب ٍ قااٌَزگط 

 ّؿتٌس.  

تِ هٌؾَض تَلیس کلیاس هكااضکتی، ّاط یاک اظ     

قااى   ّا، پطزاظقی ضا تط ضٍی فاظّاای زضیاافتی  گطُ

ِ    اًجام هی ی زٌّس. آلیؽ، فااظ ترویٌای زض هطحلا

  ِ ی اٍل اٍل ٍ ؾَم ضا تا فاظ تهازفی کاِ زض هطحلا

 ̂ ظًس ٍ تاِ  اؾت، جوـ هی اضؾال کطزُ
     ٍ ̂ 

    

 کٌس:زؾت پیسا هی
(19)  ̂ 

   
  ̂ 

   
                

   
   

(21)    ̂ 
   

  ̂ 
   

             
    

ی اٍل ٍ ؾَم ضا تاب ًیع فاظ ترویٌی زض هطحلِ

  ِ ی زٍم اضؾااال تااا فاااظ تهااازفی کااِ زض هطحلاا

 ̂ ظًاس ٍ تاِ   اؾت، جوـ هی کطزُ
     ٍ ̂ 

زؾات      

 کٌس:پیسا هی
(21)  ̂ 

   
  ̂ 

   
                

      

(22)    ̂ 
   

  ̂ 
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       ِ ی ضلِ تغییطی زض فاظ ترویٌای زض هطحلا

کٌس ٍ ّواى هقساض ضا زض ًؾط اٍل ٍ زٍم افوال ًوی

 گیطز:هی
(23)   ̂ 

   
  ̂ 

   
          

    

(24)   ̂ 
   

  ̂ 
   

          
    

 ̂ آلیؽ ٍ تاب تطاؾاؼ      
   

   ٍ ̂ 
   

-، تاِ    

پطزاظًااس. آلاایؽ ٍ ضلااِ ًیااع هاای   تَلیااس کلیااس 

 ̂ تطاؾاؼ 
     ٍ ̂ 

کٌٌاس.  ضا تَلیس های    کلیس     

 ̂ تاب ٍ ضلِ تطاؾاؼ 
     ٍ ̂ 

   
ضا تَلیس    کلیس   

ضا زض    ٍ     ،   ی تَلیااس ًحاَُ   کٌٌااس.های 

تَلیس یاک ظٍ    ،زّین. ّسف ًْاییازاهِ قطح هی

کاِ   ؾات، زض حاالی  اکلیس هتقاضى زض آلیؽ ٍ تاب 

 ٍ تااب  ،ضلِ ٍ تطتیة تیي آلیؽتِ   ٍ     کلیس 

قَز آٍضزُ هی یاًس. زض ازاهِ ضٍقضلِ ایجاز قسُ ٍ

زض آلایؽ ٍ تااب       ٍ     ،    تا ّط ؾِ کلیس 

 xorکاِ          زض زؾتطؼ تاقاٌس. ضلاِ   

-ضا هحاؾثِ های  تاقس هی   ٍ     ّای کلیستیت

کٌس ٍ اظ عطیق کاًال فوَهی تاطای آلایؽ ٍ تااب    

  ، آلاایؽ کٌااس. پااؽ اظ زضیافاات   اضؾااال هاای 

ضا هحاؾاااثِ                     

زض آلایؽ تاِ       کٌس ٍ تِ ایي تطتیاة کلیاس   هی

     آیااس. تاااب ًیااع حاناال   زؾاات هاای 

ِ  ضا هحاؾثِ هی                کٌاس. تا

تِ ّط ؾِ کلیس زؾتطؾی  ،تطتیة آلیؽ ٍ تاب ایي

زضیافات  ضا        کِ قٌَزگط زاضًس ٍ اظ آًجایی

ٍ     ّاای  کلیاس زض ذهاَل  کٌس، اعلافاتی هی

ًرَاّس زاقت. تایس ایي ًکتِ ضا تیااى ًواایین       

    ٍ     تَاًٌس ّط زٍ کلیس کِ آلیؽ ٍ تاب ًوی

کاض تثطًس. فلات ایاي   ضا تطای فطآیٌس تَلیس کلیس تِ

زؾتطؾای        اهط ایي اؾت کِ قٌَزگط تاِ  

جْات      ٍ     یکی اظ زٍ کلیاس   ،زاضز. تٌاتطایي

کلیاس   ،ضٍز. زض اًتْاکاض هیتِ تَلیس کلیس هكاضکتی

ِ   ًْاایی                        ناَضت  تا

ایي تطتیاة کاِ آلایؽ ٍ تااب      آیس. تِزؾت هی تِ

 xor،   ضا زض     یاااا   یکااای اظ کلیاااسّای  

 کٌٌس. هی

یااتی تاِ   زًثال زؾتاظ زیس قٌَزگط، اٍ تِ      

قغقِ کلیس هكتط  تیي آلیؽ ٍ تاب اؾت. تاطای  

( ٍ 26(، )25اظ ضاتااظ )    ٍ    ،   ترواایي 

 ًوایس:اؾتفازُ هی  (27)

(25)  ̂ 
    ̂ 

   
  ̂ 

   
 

                 
   

   
    

(26)  ̂ 
    ̂ 

   
  ̂ 

   
 

              
   

   
   

 

(27)  ̂ 
    ̂ 

   
  ̂ 

   
 

              
   

   
   

 

ّاا جْات کاَاًتیعُ کاطزى     ّط یک اظ گطُ     

-آٍضین، فول های طیقی کِ زض ازاهِ هیع کلیس، تِ

تقاساز ؾاغَح کَاًتیعاؾایَى تاقاس،       کٌٌس. اگط 

 ًوًَااِ کاًااالّااای هؿااترط  اظ ّااط تقااساز تیاات

 ̂ تیااًگط فاطو     ψذَاّاس تاَز. اگاط           

تاا   {       }  ی ًَاحی هحافؼ تاقاس، گاطُ  

-هقازیط ظیط ضا هحاؾثِ های  ψٍ   تَجِ تِ هقساض 

 کٌس:

 

 

(28) 

   ⌊
 ̂ 

  
 

⌋  

  
  ⌊

 ̂  ψ  

    
⌋    

  ⌊
 ̂  ψ  

    
⌋ 

ناَضت  ضا تِ   قغقِ کلیس   ی ؾپؽ گطُ     

 کٌس:ظیط هحاؾثِ هی

(29)    {
                       

    
  

                             
 

      ِ ِ      ی فااَ  زض ضاتغا ی تااایٌطی زًثالا

ًوااز زٍض     تاقاس.   های   ̂ عاَل ٍ تِ   هتٌاؽط تا 

ضیعی قغقِ کلیس هطتَعِ اؾت. تاطای آقاٌایی تاا    

     تطای 4قکل ،      ی اًجام ًگاقت ًحَُ

 ٍψ  
 

  
 زض ًؾط گطفتِ قسُ اؾت. 
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تصمیم و چهار  ی تا چهار ناحیه . کوانتیشاسیون فاس4ضکل 

 محافظ ی ناحیه

 . تحلیل امنیتی طرح پیشنهادی3

ذَاّین تاِ تحلیال اهٌیتای    زض ایي قؿوت هی

    ِ ِ عطح اضائِ قاسُ تپاطزاظین. تاا هقایؿا ی ی ضاتغا

ضؾاین کاِ   ایي ًتیجِ هی تِ( 21ٍ ) (19)تا  (25)

 ̂ ظهاًی 
هٌجاط      تِ احتوال ظیاز، تاِ کلیاس       

اظ  ،زض ایاي تراف  کویٌِ گطزز.      قَز کِ هی

اؾات کاِ    ًؾاط قاسُ   اثط ذغای ترویي فاظ نطف

تاطیي قاطایظ   هٌجط تِ اضظیاتی اهٌیت عطح، زض تس

-ی ظیط هحاؾثِ های اظ ضاتغِ     .قَز هوکي هی

  :قَز

(31)     (   
    )        

 یا

    (       
)        

   ی فاااَ  زض ضاتغاااِ
تاااا .         

ِ  (23)ٍ  (21)تا ضٍاتظ  (26)ی ی ضاتغِهقایؿِ  تا

 ̂ ضؾین کاِ ظهااًی   ًتیجِ هی ایي
    ِ احتواال   تا

کویٌاِ      قَز کِ هٌجط هی    ظیاز، تِ کلیس 

 ؾت اظ:ا فثاضت    گطزز. 

(31(     (   
    )        

 یا

    (       
)        

   ی فااَ  زض ضاتغااِ     
تااا  .        

-تِ (24)ٍ  (22)تا ضٍاتظ  (28)ی ی ضاتغِهقایؿِ

 ̂ ضؾین کاِ ظهااًی   ایي ًتیجِ هی
    ِ احتواال   تا

ِ  هٌجط هی   ظیاز تِ کلیس  کویٌاِ       قاَز کا

 :گطززهحاؾثِ هیی ظیط اظ ضاتغِ     گطزز.

 

(32) 

    (   
    )        

 یا

    (       
)        

   ی فااَ  زض ضاتغااِ     
        . 

ّاای  پصیطی تطای ّط یاک اظ کلیاس   ی آؾیةًاحیِ

 :گطززنَضت ظیط هحاؾثِ هی تِ   ٍ     ،   

(33)     
  

 
     

  

 
     

  

 
  

تَلیااس کلیااس زض فضااای آظاز، عااطح تااطای      

 :قًَسنَضت ظیط هحاؾثِ هی فاظّای گًَاگَى تِ

 

 

(34) 

    
     

 
     

     

 
  

    
     

 
     

     

 
  

    
     

 
,     

     

 
  

ِ صتا جایگ ِ  (33)ی اضی ضاتغا  (،34)ی زض ضاتغا

تِ    ٍ     ،   ّای پصیطی کلیسی آؾیةًاحیِ

  قًَس: نَضت ظیط هحاؾثِ هی

 

(35) 

   
    

 
 ⌊

   
    

 
⌋  

 

 
 

       

 
 ⌊

       

 
⌋  

 

 
 

 

(36) 

   
    

 
 ⌊

   
    

 
⌋  

 

 
 

       

 
 ⌊

       

 
⌋  

 

 
 

 

(37) 

   
    

 
 ⌊

   
    

 
⌋  

 

 
 

       

 
 ⌊

       

 
⌋  

 

 
 

   زض ضٍاتظ فَ       
 ،   

  ٍ   
تطتیاة   تِ 

   ناااَضت تاااِ
         ،   

     

     ٍ   
 قااًَس.تقطیااف هاای          

      کاِ قاٌَزگط تاِ     اظ آًجاایی تَجِ قاَز  
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ٍ     تاطای پصیطی ی آؾیةزؾتطؾی زاضز، ًاحیِ

ضٍاتاظ  پصیطی هغاطح زض  اجتواؿ ًَاحی آؾیة   

کاِ زض ازاهاِ تَضایح     ذَاّاس تاَز  ( 37ٍ )  (36)

 زّین. هی

پاصیطی   ی آؾایة ًاحیِ ذَاّین هیاکٌَى      

. تطای آًکِ ّط ؾِ ضا تكطیح کٌین       هطتَط تِ 

س، ضلااِ ٌکلیااس زض آلاایؽ ٍ تاااب زض زؾااتطؼ تاقاا

ضا زض کاًال فوَهی تاطای آلایؽ ٍ تااب          

      ِ کٌاس. تٌااتطایي قاٌَزگط تا     اضؾال های 

زؾتطؾی زاضز. حال اگط قاٌَزگط تاِ ّاط یاک اظ     

زؾات پیاسا کٌاس، تَاًاایی        یاا     ّاای  کلیس

ِ     زؾت ی یااتی تاِ زیگاطی ضا زاضز. تٌااتطایي ًاحیا

عَض تِ   ٍ    ّای پصیطی ّط یک اظ کلیس آؾیة

پصیطی هغطح قاسُ  ّای آؾیة زقیق اجتواؿ ًاحیِ

ی ؾااااات. ًاحیاااااِا (37)ٍ  (36)زض ضٍاتاااااظ 

ذَاّس  نَضت ظیطتِ   ٍ    پصیطی زقیق  آؾیة

 . تَز

ّواااًغَض کااِ تیاااى قااس، کلیااس ًْااایی اظ      

هحاؾااثِ                       ی ضاتغااِ

ِ    هی پاصیطی کلیاس   ی آؾایة قاَز. تٌااتطایي ًاحیا

پصیطی هغطح قاسُ   ی آؾیةًْایی، اقتطا  ًاحیِ

پااصیطی هغااطح ی آؾایة ٍ ًاحیااِ (35)زض ضاتغاِ  

. چاطا کاِ   تاقاس  های  (37( ٍ )36)اتاظ  ٍزض ض قسُ

زؾتطؾی ذَاّاس زاقات          ظهاًی قٌَزگط تِ 

کاِ زض     یا    ّای یک اظ کلیس ٍ ّط   کِ تِ 

، زؾتطؾای  قاًَس  اؾاتفازُ های   تَلیس کلیسفطآیٌس 

 ،ّاا زاقتِ تاقس. تٌْا تا زؾتطؾای تاِ یکای اظ آى   

 ضا ًرَاّس زاقت.        یاتی تِ  تَاًایی زؾت

 SKGکاِ ضلاِ زض فطآیٌاس     زض نَضتی :1 توجه

 ِ پااصیطی تطاتااط ی آؾاایةهكاااضکت ًکٌااس، ًاحیاا

کااِ اظ  ذَاّااس تااَز   پااصیطی ی آؾاایة ًاحیااِ

تا هكاضکت ضلِ زض  .قَزهحاؾثِ هی (35)ی  ضاتغِ

ی ًاحیاااِ تَلیاااس کلیاااس هكااااضکتی، فطآیٌاااس 

 (39)-(35)پااصیطی اظ اقااتطا  ضٍاتااظ    آؾاایة

ضلاِ ؾاثة    اؾاتفازُ اظ آیاس. تٌااتطایي   هی زؾت تِ

 گطزز. پصیطی هیکاّف ًَاحی آؾیة

تطزاضی کاًال تطای  اگط فطکاًؽ ًوًَِ :2توجه 

تاقس، زض ایٌهَضت ًاطخ تَلیاس کلیاس       زٍ پْثاز 

احتواال      ذَاّس قس کاِ              

ِ  زٍض ضیعی کلیسّا هی یقٌای فاطو     ψتاقس کِ تا

  ψفیکاِ افاعا   ییظ آًجااًَاحی هحافؼ ضتظ زاضز. 

ًاطخ تَلیاس   ٍ  ًاطخ ذغاای کلیاس   هٌجط تِ کاّف 

تیي تقازل تطقطاضی  یتطا  ψقَز، اًتراب یهکلیس 

 ًطخ تَلیس کلیاس ٍ  ًطخ ذغای کلیس یّا هٌسیاظیً

 ،پْثااز  کاگاط یا   ،فٌَاى هلال هْن اؾت. تِ اضیتؿ

ٍ  ًاطخ   تالایی زاقتِ تاقاس  یذغا حیتهح قاتلیت

 هغلاَب آى تاقاس، زض ایٌهاَضت    تاالا،  سیکل سیتَل

زض ٍ  ؿات یً هغلاَب  قیااض ه کی ًطخ ذغای کلیس

 .قَز یزازُ ه حیکَچک تطج ψ کفَو ی

 سازی و تفسیر نتایج شبیه. 4

   ِ ًااَاحی  ؾاااظی زض ایااي ترااف تااِ قااثی

عااطح تَلیااس کلیااس هكاااضکتی   پااصیطی  آؾاایة

ّوچٌیي ایي عطح ًَیي ضا . پطزاظین پیكٌْازی هی

تا عطح اضؾاال هؿاتقین ٍ تاسٍى اؾاتفازُ اظ ضلاِ      

کٌین تا اّویت حضاَض ضلاِ، ّاط     هقایؿِ هی ]17[

 چٌس غیطقاتل افتواز، هكرم قَز.

هَققیت آلیؽ، ضلِ ٍ تاب زض ؾاظی،  تطای قثیِ

زض        ٍ       ،       تطتیة تِ   فضای 

َح کاضی ٍ تقساز ؾاغ  . فطکاًؽقَز ًؾط گطفتِ هی

    ٍ         تطتیااة  کَاًتیعاؾاایَى تااِ

پاصیطی   آؾیة ًَاحی ،. زض ایي حالتاًس فطو قسُ

        ٍ    یاا     ّاط کاسام اظ    ،   تِ هطتَط

  ًوااایف  4ب ٍ  4الااف،  4تطتیااة زض قااکل تااِ

ِ زازُ تطتیاة تیااًگط    قسُ اًس. ضًگ آتی ٍ ؾفیس تا

ّؿاتٌس.  ی هحطهاًِ پصیطی ٍ ًاحیِی آؾیةًاحیِ

   یاا     ّط کسام اظ  ،  پصیطی  ی آؾیةًاحیِ

 45ٍ  65، 50تطتیااة تقطیثاااً حااسٍز  تااِ        ٍ

عَضی کاِ   ّواى س.ٌزّ زضنس اظ فضا ضا پَقف هی

گیطین حضَض ضلِ ؾثة قاسُ اؾات کاِ     ًتیجِ هی

 پصیطی کاّف یاتس. زضنس اظ ًاحیِ آؾیة 5حسٍز 
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  و         آسیة پذیزی تزای  نواحی .4ضکل 

 ،   پذیزی تزای  ی آسیةالف( ناحیه:  

و    های پذیزی تزای هز یک اس کلیذی آسیةب( ناحیه

        تزای پذیزیی آسیة، ج( ناحیه  

ی تااأثیط تقااساز ؾااغَح   تااطای هكاااّسُ      

گاطزز ٍ ؾاایط    لحااػ های       کَاًتیعاؾیَى، 

ِ  تغییطی ًوی ّا ضاپاضاهتط ؾااظی  زّین. ًتایج قاثی

ی اؾاااات. ًاحیااااِقااااسُ آٍضزُ  4زض قااااکل 

ٍ    یاا     ، ّط کاسام اظ    پصیطی تطای   آؾیة

 8.3ٍ  22.4، 12.4تطتیة تقطیثاً حاسٍز  تِ        

تا هقایؿاِ قاکل    زّس.زضنس اظ فضا ضا پَقف هی

تا افعایف تقساز ؾغَح  گیطین کِ ًتیجِ هی 4ٍ  3

پصیطی کااّف   کَاًتیعاؾیَى، زضنس ًَاحی آؾیة

الثتِ زض ایي حالت، ًطخ تَلیاس کلیاس ًیاع     یاتس.هی

یاتس  اها تَجاِ قاَز کاِ ًاطخ ذغاای       افعایف هی

یاتس. لاصا ایاي ههاالحِ     تَلیس کلیس ًیع افعایف هی

تیي کااّف ًاَاحی آؾایة پاصیطی )ٍ زض ًتیجاِ      

طخ تقَیت اهٌیتی عطح تَلیس کلیس( ٍ ًیع افعایف ً

ذغای کلیس )ٍ زض ًتیجِ تضقیف کاضآهاسی عاطح   

 تَلیس کلیس( ضا تایس زض ًؾط گطفت.  

 

 

 

 
و         . نواحی آسیة پذیزی تزای 5ضکل 

 ،   پذیزی تزای  ی آسیةالف( ناحیه:     

و    های پذیزی تزای هز یک اس کلیذی آسیةب( ناحیه

       پذیزی تزای ی آسیة، ج( ناحیه  
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      ِ تاطای تَلیاس    تاکٌَى فطو تط ایي تَز کا

 ّوَاضُ تط ضٍی ًالاکاٍـ کضٍال  یک زًثالِ کلیس،

کاِ پااضاهتط    اظ آًجاا  .قاَز  اًجام های یک فطکاًؽ 

پاصیطی   تاط هیاعاى ًاَاحی آؾایة          عَل هاَ  

ِ تاثیطگصاض اؾت، لصا  ٍ ًیاع  ًاَاحی  ایاي  ی  ٌّسؾا

 ـ   فطکاًؽتغییط  تا ِهحطهاًًَاحی   ؾایگٌال کااٍ

 .]17[ قاتل زؾتکاضی اؾات  ،)پَیاؾاظی فطکاًؿی(

زّاین تاطای    تا فٌایت تِ ایي هَضَؿ، پیكٌْاز هی

کاٍـ کاًال تاط ضٍی یاک    تَلیس یک زًثالِ کلیس،

   هرتلااااف ّااااای فطکاااااًؽ اظ هجوَفااااِ

{          }   ِ فثااضت زیگاط، ّاط     اجطا گاطزز. تا

ؾیگٌال کاٍـ تط ضٍی یک فطکااًؽ اظ هجوَفاِ   

گااطزز ٍ ضااوٌاً الگااَی   اضؾااال هاای  کاًؿاای فط

نااَضت فوااَهی زض ِ فطکاًؿاای کاااٍـ کاًااال تاا 

زؾتطؼ ّوگاى ٍ ترهَل آلیؽ ٍ تاب اؾت. زض 

ازاهِ تأثیط ایي ایسُ ضا تط تْثاَز ًاَاحی هحطهاًاِ    

 زّین. هَضز تطضؾی قطاض هی

، فاَ  )پَیاؾااظی فطکاًؿای(    تط پایِ ایاسُ      

یاس ضا تسؾات   اگط قٌَزگط ترَاّس کال زًثالاِ کل  

آٍضز تایس زض هکاًی هؿتقط قَز کِ ایي هکااى تاِ   

، جعٍ  ّای هَجَز زض هجوَفِ  اظا  توام فطکاًؽ

تاقااس. تٌاااتطایي، تااِ عااَض  پااصیطی آؾاایةًااَاحی 

تااَاى گفاات کااِ هیااعاى ًااَاحی    قااَْزی هاای 

زض نااَضت اؾااتفازُ اظ چٌااسیي   پااصیطی آؾاایة

 فطکاًؽ ًؿثت تِ حالت تک فطکاًؽ کوتط اؾات. 

تاطای   ،زیگط، زض عطح پَیاؾاظی فطکاًؿای  تِ تیاى

پاصیطی  یک هجوَفاِ ًاَاحی آؾایة    ،ّط فطکاًؽ

پاصیطی  آیس. اقتطا  ایي ًَاحی آؾیةزؾت هی تِ

ِ  اظای فطکااااًؽ تاااِ ی ّاااای هرتلاااف، ًاحیااا

. تاِ فٌاَاى   کل ضا ًتیجِ ذَاّاس زاز پصیطی  آؾیة

ٍ ؾاِ فطکااًؽ کااٍـ کاًاال         تطای  ،هلال

 پصیطی هطتَط ًَاحی آؾیة               

تطتیاة  تِ        ٍ    یا     ّط کسام اظ ،   تِ

اًاس.   قسُ   ًوایف زازُ 6ب ٍ  6الف،  6زض قکل 

   یاا     ّط کسام اظ  ،  پصیطی  ی آؾیةًاحیِ

زضناس اظ   3.7ٍ  6.8، 4.5تطتیة حسٍز تِ        ٍ 

ٍ  4ّاای   تا هقایؿِ قکل س.ٌزّفضا ضا پَقف هی

عاطح پَیاؾااظی کاًاال،    قاَز کاِ    هكاّسُ هی 6

زضنس ًَاحی آؾیة پاصیطی ضا تاِ قاست کااّف     

زّاس    زّس ٍ زض ًتیجِ اهٌیت عطح ضا اضتقا  هی هی

تسٍى آًکِ کاضآهاسی کلیاس )ًاطخ ذغاای کلیاس(      

 افعایف یاتس.

 

 
. نواحی آسیة پذیزی تزای 6ضکل 

ی الف( ناحیه:     و               

پذیزی تزای ی آسیةب( ناحیه،   پذیزی تزای  آسیة

پذیزی ی آسیة، ج( ناحیه  و    های هز یک اس کلیذ

       تزای 



 

 
 

221 
 

 

 1ضماره -13سال 

 1403تهار و تاتستان 
 
 

 نطزیه علمی
 

 دانص و فناوری هوا فضا 

 

 

 

 
 

   
ه 

 رل
ک

ک ی
کم

تا 
ها 

اد
هث

ت پ
طا

تثا
 ار

ی
زا

ی ت
خف

 م
ذ

کلی
ذ 

ولی
ت

 

  
اد

تم
 اع

ل
قات

یز
غ

 

 

 

 گیری. نتیجه5

زض ایااي هقالااِ، یااک عااطح تَلیااس کلیااس لایااِ 

-هثتٌی تط فاظ کاًال تطای اضتثاعات پْثااز  فیعیکی

تط هَلاسّای تهاازفی    اضائِ گطزیس. فلاٍُ پْثاز-تِ

تعضیق تطای  ًیع قاتل افتوازغیط ی ضلِیک اظ  هحلی

. تط ایي اؾااؼ، یاک   اؾتفازُ قسؾیگٌال تهازفی 

کاِ   عطح تَلیس کلیس پیكاٌْاز گطزیاس تاِ عاَضی    

تَاًس تِ کلیس هرفی زؾات  ً ی غیطقاتل افتواز ضلِ

 ،یاتس. کلیس تَلیس قسُ هثتٌی تط عاطح پیكاٌْازی  

تَلیس الگَی پطـ فطکاًؿای،   تطای قاتلیت اؾتفازُ

  ِ  ؾاپؽ زاضًاس.  ی جویٌاگ   جْت هقاتلِ تاا حولا

هَضز هغالقاِ  پصیطی  ًَاحی آؾیةعطح ضا اظ هٌؾط 

عطح کاٍـ کاًاال تاط   هكاّسُ قس کِ . قطاض زازین

ًاَاحی  ضٍی چٌس فطکاًؽ تِ جای یک فطکااًؽ،  

ًتاایج  . ّوچٌایي  زّاس  پصیطی ضا کاّف هی آؾیة

ی تاایي ًااَاحی ا ههااالحِ ؾاااظی حاااکی اظ قااثیِ

 .تَزًسپصیطی ٍ ًیع ًطخ ذغای کلیس  آؾیة

قَز کِ عاطح   تطای ازاهِ کاض، پیكٌْاز هی     

اظ هٌؾاط ًاطخ    ،تَلیس کلیس هكااضکتی پیكاٌْازی  

ذغای کلیس هَضز اضظیاتی قطاض گیطز. ّوچٌیي تاِ  

کطزى عاطح پیكاٌْازی، پیكاٌْاز     هٌؾَض فولیاتی

ظ قَز کِ تِ جاای تعضیاق فااظ پیَؾاتِ تَؾا      هی

، ضٍیکطز فولی تعضیق فاظ تهازفی گؿؿتِ ّا پْثاز

، عطاحاای ٍ اظ هٌؾااط  (PSK)هااللا هسٍلاؾاایَى  

ّااای  کاااضگیطی ضٍـ تااِاهٌیتاای تحلیاال قااَز.  

یازگیطی فویق ٍ یازگیطی هاقیي ًیع تاِ کااّف   

   ًطخ ذغای کلیس کوک کٌٌسُ ّؿتٌس.
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